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Zertifikatssperrliste(n) in Active Directory veroéffentlichen

Hier in diesen Howto mochte ich euch zeigen, wie man die Zertifikatssperrliste(n) in Active Directory
veroffentlicht. Das ganze wurde wieder in einer Virtuellen Umgebung mit Oracle - VirtualBox
nachgestellt.

Die erste Frage die sich stellt ist was ist eigentliche eine Zertifikatssperrliste?

e Eine Zertifikatsperrliste (certificate revocation list, CRL) ist eine Liste, die die Ungultigkeit
von Zertifikaten beschreibt. Sie ermoglicht es, festzustellen, ob ein Zertifikat gesperrt oder
widerrufen wurde und warum.

o Zertifikate werden gesperrt oder widerrufen, wenn deren zugehdoriger Schliissel z. B. nicht
mehr sicher ist, weil sie in die falsche Hande geraten sind oder kompromittiert wurden —in
solchen Fallen muss das Zertifikat noch vor dem eigentlichen Ablaufdatum gesperrt werden.

Eine CDP (CRL Distribution Point) = Zertifikatsperrlisten-Verteilungspunkt ist eine
Verzeichnisfreigabe in dem man die Zertifikatsperrliste(n) einer Firma findet und 6ffentlich fir das
Netzwerk zuganglich macht.

Die Standardangaben einer sogenannten CDP (CRL Distribution Point) sind wie folgt:

= Lokaler Pfad - Zertifikatsserver — C:\Windows\system32\CertSrv\CertEnroll\<CDP variables>
= LDAP - Idap://CN=<CDP CA Name>,CN=<CDP server><other CDP variables>

= HTTP/HTTPS — http://<CA server name>\CertEnroll\<CDP variables>

= Dateipfad — file://<CDP variables>

= Dateifreigabe — \\<server name>\<share>\<CDP variables>

Da nicht alle Firmen Benutzer auf das Hauptverzeichnis vom Domanencontroller zugreifen sollen,
werden die Zertifikatssperrliste(n) in eine neue Freigabe um konfiguriert.

Zertifikatssperrliste(n) in Active Directory veroffentlichen
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Erweiterung in der Zertifizierungsstelle konfigurieren

Als erstes wird die Verwaltungskonsole der Zertifizierungsstelle ge6ffnet, mit der rechten Maustaste
klickt man auf den Servernamen und ruft die Eigenschaften auf.

Eigenschaften von HTDOM-CA [ =]

Speicherung | Zertifikatverwaltungen | Registierungs-Agents
Uberwachung | Wiederherstellungs-Agents Sicherheit
Allgemein I Richtlinienmodul Beendigungsmodul Erweiterungen

Erweiterung auswahlen:

| Spermisten-Verteilungspunit W

Geben Sie Standorte an, von denen Benutzer eine Zedifikatspemiste
erhalten konnen.

http ./ <ServerDNS Name=/Cert Enroll/<CaMName=<CRLName Suffoc=<D) -

file://«ServerDN S Name»/Cert Enroll / <CaName > <CRLName Suffocs<De

http://ads01 htdom Jocal/ Cert Enroll/<CaMName:=<CRLName Suffic=<De
.ads01 htdom local/crd/ «CaName ><CRLName Suffoc:<DeltaC

htt
““ads01.htdom local\CenCRDList$<CaName><CRLName Suffoc<Delt v
< m >

Hinzufigen... | | Entfemien |
Spemiisten an diesem Ort veroffentlichen

In alle Spenlisten einbeziehen. Legt fest, wo dies bei manueller
Veroffentlichung im Active Directory veroffertlicht werden soll

[+ In Spemisten sinbeziehen. Wird z. Suche von Dettasperisten verwendst
In COP-Erweiterung des ausgestelten Zerffikats einbeziehen

|| Dettaspemisten an dissem Ort veroffertlichen
["]In die IDP-Erwsiterung ausgestelter CRLs sinbeziehen

| 0K || Abbrechen | Ubemehmen

In der Erweiterung wahlt man die Sperrlisten-Verteilungspunkt aus und fligt insgesamt zwei neue
Eintrage hinzu.

Erster Eintrag enthalt die URL die man spater Gber den Browser aufrufen kann.

http://crl.server.domain.local/crld/<CaName><CRLNameSuffix><DeltaCRLAllowed>.crl

In Sperrliste einbeziehen. Wird z. suchen von Deltasperrlisten verwendet

In CDP-Erweiterungen des ausgestellten Zertifikats einbeziehen

Zertifikatssperrliste(n) in Active Directory veroffentlichen



Speicherung I Zertfikatverwaltungen | Registrierungs-Agents

Obewachung | Wiederherstellungs-Agents Sicherheit

Allgemein I Richtlinignmaodul Beendigungsmodul Erweiterungen

Erweiterung auswahlen:

| Spenlisten-Vereilungspunkt

(Geben Sie Standorte an, von denen Benutzer eing Zertffikatspemiste
erhalten konnen.

http/#<ServerDMNSName=/Cert Enroll/<CaName > <CRLMNama Suffics <D -,
file://<ServerDMN S Name>/Cert Enroll /<CaName ><CRLMNameSuffic:<De
http//ade01 htdom local /CertEnroll /<CaMame=»«<C RLName Suffoc: <D
http//cn.ads01 htdom local/crd/<CaMName:«CRLName Suffic=<Deltta

|Hinn.rFﬁgen...| | Entfemen |

[#] Speristen an diesem Ort verdffertlichen |

[]'n alle Speristen einbeziehen. Legt fest. wo dies bei manueller
Verdffentlichung im Active Directory verdffentlicht werden soll

[ Spenfisten einbezishen. Wird 2. Suche von Dettasperdisten verwendst
[ In CDP-Erweiterung des ausgestelten Zertffilkats einbezichen

I [] Deltasperisten an diesem Ort veroffertlichen
[]In die IDP-Erweiterung ausgesteliter CRLs einbeziehen

OK | [ Abbrechen | | Ubemehmen | [ Hife

= Sperrlisten an diesen Ort veroffentlichen

= Deltasperrlisten an diesen Ort veroffentlichen

DNS Host Eintrag konfigurieren

[ |

Vollqualifizierter Domanenname:

| al.hidom.local. |

IP-Adresse:

| 192.168.178.101| |

[¥] Verkniipften PTR Eintrag erstellen
[] Authentifizierte Benutzer kiinnen DNS-Eintrage mit demselben

Gilltigkeitsdauer (TTL):

Besitzernamen aktualisieren

10D (TTTTT:HH.MM.S5)

Host hinzufigen Abbrechen

Zweiter Eintrag beinhaltet die Serverfreigabe die im Anschluss angelegt wird.

\\server.domain.local\<Freigabe$>\<CaName><CRLNameSuffix><DeltaCRLAllowed>.crl

In diesem Beispiel - crl - IP-Adresse Zertifikatserver

Name (bei Nichtangabe wird Ubergeordneter Dom&nenname
verwendet):

Helle's Forctfolio

Damit wir die URL spater im Browser aufrufen kénnen legen wir einen neuen A/AAAA Host Eintrag im
DNS Server an

Zertifikatssperrliste(n) in Active Directory veroffentlichen



Managed Service Account im AD anlegen
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Im Active Directory wird ein neuer Managed Service Account anlegen, der spater Vollzugriff auf das

Virtuelle Verzeichnis im IIS bekommt.

Datei  Aktion Ansicht 7

e 2

FBXEoz Bm 3aeTds

I [ Gespeicherte Abfragen

] Active Directory-Benutzer und -Computer [A |m_me
&c

4 §§ htdom.local
p E1 _HTDOM
B || Builtin
[ Computers
I 2| Domain Controllers
I [ ForeignSecurityPrincipals
b | LostAndFound
|j Managed Service Accountsl

Virtuelles Verzeichnis im IIS konfigurieren

Tyn Beschreibung
ertCRDList Benutzer CRD List PKI User - HTDOM-CA and 115 Virtual Directory
¥, KeyRecoveryAgent Benutzer KeyRecoveryAgent for PKl - HTDOM-CA

Im 1IS-Servermanager legen wir fir die Default Web Site ein neues Virtuelles Verzeichnis an

Aqﬂ ADSOT (HTDOMAdrministrator)
_;2 Anwendungspools
4-[@] Sites

4 Diafanlt Wak Cit
£ Im Explorer 6ffnen

Berechtigungen bearbeiten...

Anwendung hinzufiigen...

h'-‘.:- ﬁ-"!l;;‘

Virtuelles Verzeichnis hinzufdgen...

Bindungen bearbeiten...

Das Virtuelle Verzeichnis bekommt einen Aliasname CRLD und im Physikalischen Pfad

Virtuelles Verzeichnis hinzufligen ? £
Sitename:  Default Web Site
Pfad: /CRLD
Alias:
[crLD
Beispiel: Bilder
Physischer Pfad:
Pass-] Ordner suchen -
Verl Wahlen Sie ein Verzeichnis fir die Anwendung aus.
[+ . catroot ~ hen
I . catroot2
. CertCRDList
| CertLog
I . CertSrve D
.. Codelntegrity
I . Com
I config
. Configuration
v

‘ Neuen Ordner erstellen I| oK

|| Abbrechen |

C:\Windows\system32 wird ein neuer Ordner mit dem Namen CertCRDList angelegt. Der Ordner
kann theoretisch angelegt werden wo man mochte.

Zertifikatssperrliste(n) in Active Directory veroffentlichen



Sitename:  Default Web Site
Pfad: /

Alias

|CRLD

Beispiel: Bilder

Physischer Pfad:

Virtuelles Verzeichnis bearbeiten ? 2
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|Ci\Windows\System32\CertCRDList

Verbinden als "htdom\CertCRDList"

Yerbinden als... | Einstellungen testen... |
[ ————

Verbinden als _

Pfadanmeldeinformationen:

(®) Bestimmter Benutzer:

|htdom\CertCRDList

|| Festlegen... |

() Anwendungsbenutzer (Pass-Through-Authentifizierung)

QK || Abbrechen |

Bei Verbinden als... konfigurieren wir nun den neu erstellten Managed Service Account.

Bitte noch nicht auf Einstellung testen... klicken, hier wiirde man eine Fehlermeldung angezeigt
bekommen, da der Managed Service Account noch nicht auf das Verzeichnis berechtigt ist.

; B C
@ -HixIe o
-5 Startseite o
.95 ADSD1 (HTDOM\Administrator) )
J Anwendungspools ASP.NET
- @] Sites L
. i
4 0 Default Web Site ¥
I:-_| aspnet_client NET-Auto
b | CertEnroll
l>".,? CertSrv ,‘=
I+ i) CRLI ~ =
4 Im Explorer offnen
n
‘ Berechtigungen bearbeiten... |
,g* In Anwendung konvertieren
_g* Anwendung hinzufdgen... B
_:‘J Virtuelles Verzeichnis hinzufigen... a
T
Virtuelles Verzeichnis verwalten [
%3 Aktualisieren 3
K Entfenen §
n
{2 Zur Ansicht "Inhalt" wechseln

Im nachsten Schritt berechtigen wir jetzt das Virtuelle Verzeichnis fur die Veroffentlichung der
Zertifikatssperrliste(n), hierzu klickt man auf das Virtuelle Verzeichnis und bearbeite die

Berechtigungen.

- Zertifikatssperrliste(n) in Active Directory veroffentlichen



b Eigenschaften von CertCRDList

Erweiterte Freigabe

[ Diesen Ordner freigeben

Einstellungen

Freigabename:

[certcroLists

| Hinzufligen | | Entfernen |

auf:

Kommentare:

Freigabeberechtigungen

Zugelassene Benutzeranzahl einschranken “

Gruppen- oder Benutzemamen:

B2, Jeder

z ADS01S (HTDOM\ADS01S)

CerCRDList (CentCRDList @htdom local)

| Hinzufigen... | | Entfemen |

Berechtigungen fur "CentCRDList"

Zulassen  Verweigem

Vollzugriff O O
Andem ¥ O
Lesen ¥ O

Das Verzeichnis wird nun Freigegeben mit dem Namen CertCRDList$

Helle's Forctfolio

Berechtige den Domianencontroller mit Vollzugriff und den Managed Service Account mit Andern

Rechte, Jeder hat lese Zugriff.

b Eigenschaften von CertCRDList

[x]

| Mlgemein I Freigabe | Sicherheit |\c"orgéngenfarsionen I Arpassan |

Sicherhet

Objektname:  C:\Windows'System32\CetCRDList

Gruppen- oder Benutzemamen:

2 ADSO1E

(B, Admiristratoren (H1 DO M Administratoren)

oy

>

Berechtigungen fiir "CetCRDList"

Zulassen  Verweigem

Wollzugriff

Endem

Lesen, Ausfiihren
Qrdneninhalt anzeigen
Lesen

~

[ ok | [ Apbrechen | [Obemehmen |

In dem Reiter Sicherheit berechtige ich ebenfalls den Domaincontroller mit Vollzugriff und den
Managed Service Account mit Andern Rechte, alles anderen Eintrige bleiben unverédndert.

Zertifikatssperrliste(n) in Active Directory veroffentlichen
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Im Anschluss kann man das Virtuelle Verzeichnis auf den Zugriff testen.

CHETENT) ol
--'qli Startseite
Aqé ADSO1 (HTDOM\Administrator)

Filter:

CRLD Startsente .

& Im Explorer &ffnen

Berechtigungen bearbeiten...

g |

A

=2 Grundeinstellungen... |

@Anwenduug pool
4.08] Sites
4 43 Default Web Site
i [ aspnet_client

Virtuelles Verzeichnis bearbeiten

b 4| CertEnroll Sitename:  Default Web Site
b CentSiv Pfad: ;
b .l CRLD

Alias:

|criD

Beispiel: Bilder

Physischer Pfad:

[CAWindaws\System32\CertCRDLst

Werbinden als "htdom\CertCRDList"

Verbinden als...

Einstell testen...

Ergebnisse:

kS X | erwalten

is durchsuchen

en

https) durchsuchen
is bearbeiten

pen...

@Autori sierung

Testen Einstellung

/ Authentifizierung  Benutzername (htdom\CertCRDList)

Auf den Pfad kann zugegriffen werden (C\Windows!Syste...

Zertifikatssperrliste veroéffentlichen

Um nun die Zertifikatssperrliste(n) im neuen Verzeichnis zu veroffentlichen, 6ffnet man die
Verwaltungskonsole der Zertifizierungsstelle, klickt auf Gesperrte Zertifikate > Alle Aufgaben >

Veroffentlichen.

T | 4 » Netzwerk » ads0l.htdom.local » CertCRDListS

¢ Favoriten
B Desktop
8 Downloads
"l Zuletst besucht

Mame

FY

[ ] Hroom-ca.cr

D web.config

Anderungsdatum Typ GraBe
17.02.2015 11:46 Zertifikatsperrliste TKB
17.02.2015 11:38 COMNFIG-Datei 1KBE

Datei  Aktion Anszicht 7

I EREIENR 7

ﬁ Zertifizierungsstelle (Lokal)
4 é HTDOM-CA

Anforderungs-ID

=B

Sperrdatum Effektives Sperrdatum Grund fir die Sperrung Ar
16.02.20152...  16.02.2015 22:55 Vorgangsende H1

| L Gecnerte Fertifilkate |

=le

T Ty

Tl Alle Aufgaben

|

Veraffentlichen

]
- Ansicht

dl

152.. 16.02.201523:05 Vorgangsende H1

- Zertifikatssperrliste(n) in Active Directory veroffentlichen



Zertifikatssperrliste im Browser iiberpriifen

T 1
e@ & http://crlhtdom.local/crld/HTDOM-CA crl o-c || B crlntdomlocal- ferldy % ‘
= =
Datei Bearbeiten  Ansicht Favoriten  Extras
1;; e:j CertSrv

crl.htdom.local - /crld/

[To Parent Directory]

17.02.2015 11:46 879 HTDOM-CA.crl

17.02.201% 11:38 U WED. CONT1y

Zertifikatsperrliste = ] certsrv - [Zertifizierungsstelle (Lokal)\HTDOM-CA\Gesperrte Zertifikate]

Allgemein | Sperrliste Datei  Aktion  Ansicht 7
- I IENEIEIN |

Gesperrte Zertifikate:
Seriennummer Sperrdatum Zertifizierungsstelle (Lokal) ge Seriennummer Anfangsdatum ded Zer
1600 00 00 06 a8 eb &7 56 2d 2c 73 34 00 00 ... Montag, 16. Februar 3 a|gl HTDOM-CA b 1 5e85c4c028096366f 5 16.02.2015 22:41
1600 00 00 05 e8 5¢ 4c 0280 95 36 600 00 ... Montag, 16. Februar = | Gesperrte Zertifikate eb... 1 Sebe7562d2c2a3 16.02.2015 22:47
=] L
[ Ausstehende Anforderung

Um das Ganze zu kontrollieren kann man im Webbrowser die URL zu dem Sperrlistenzertifikat
aufrufen.

http://crl.<domain.de>/crld/<ZertifizierungsStellenName>.crl

Sollte die URL nicht aufgerufen werden kdnnen, kann es daran liegen dass die Webseite noch zu den
Vertrauenswirdigen Webseiten hinzugefiigt werden muss.

Gruppenrichtlinie fiir Vertrauenswiirdige Webseiten konfigurieren

Dies kann man recht einfach per Gruppenrichtlinie erledigen.

Helle's Forctfolio

Internet_Explorer_11_Settings_ HTDOM
Daten emmittelt am: 17.02.2015 18:03:15 Alle ausblenden
Computericonfiguration (Aldiviert) Ausblenden

Administrative Viorlagen Ausblenden

Richtliniendefinitionen (ADMX-Dateien) wurden beim lokalen Computer abgenden

fintemet Explorer/ itssei Ausblenden

Richtlinie Einstellung Kommentar
Liste der Site zu Zonenzuweisungen Addiviert

hitp-//crl htdom Jocal/crd /HTDOM-CA.crd 2

https://ads01 htdom local/certsrv./default asp 2

Benutzerwonfiguration (Aktiviert) Ausblenden
e —— Ausblenden
Richtliniendefinitionen (ADMX-Dateien) wurden beim lokalen Computer abgen fen
ik itsse Ausblenden

Iniemet Explorer/

Richtlinie Einstellung Kommentar
Liste der Site zu Zonenzuweisungen Aldiviert

Geben Sie die Zonenzuweisungen hier ein.

hitp://crl.htdom Jocal/cid /HTDOMCA.ci I 2

hitps//ads01 htdom local/certsrv./default asp 2

Download Administrative Templates for Internet Explorer

- Zertifikatssperrliste(n) in Active Directory veroffentlichen



http://www.microsoft.com/en-us/download/details.aspx?id=40905
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Richtlinie

Computerkonfiguration --> Administrative Vorlagen --> Windows Komponenten --> Internet Explorer
--> Internetsystemsteuerung --> Sicherheitsseite --> Liste der Site zu Zonenzuweisung

http://crl.<domain.de>/crld/<ZertifizierungsStellenName>.crl

Benutzerkonfiguration --> Administrative Vorlagen --> Windows Komponenten --> Internet Explorer -
-> Internetsystemsteuerung --> Sicherheitsseite --> Liste der Site zu Zonenzuweisung

http://crl.<domain.de>/crld/<ZertifizierungsStellenName>.crl

So das war es erstmal wieder von mir.

Viele GriRRe
Helmut Thurnhofer
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