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Windows Server Vorbereitung

i Helle's Forctfolio

Um dieses Howto schreiben zu kdnnen, wurde das Ganze in einer Virtuellen Umgebung mit Oracle

VM VirtualBox nachgestellt.

v" ADS02.htdom.local (Active Directory und Root CA)

v" RDSO1.htdom.local (1. Terminal Server, Verbindungsbroker, Web Access, Sitzungshost,
Lizenzserver)

v' RDS02.htdom.local (2. Terminal Server, Sitzungshost)
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Windows Server 2012 R2 Remote Desktop Farm installieren

Nachdem beide Remote Desktop Server Grund installiert wurden, beginnt man mit dem Einrichten
der Serverrollen. Dazu 6ffnet man den Server Manager und figt beide Server (RDS01 & RDS02) fiir
die Verwaltung hinzu.

DNS ‘ Importieren | Ausgewshlt
Computer
Standort | § htdom » @‘
4
Be'lriebssystem:| Alle |" HTDOM.LOCAL (2)
RDS01
Name (CN): |RDS ‘ RDS02
Name Betriebssystem
RDS01 Windows Server 2012 R2 Standard
RDS02 Windows Server 2012 R2 Standard
2 Computer gefunden 2 Computer ausgewahlt
Hilte Abbrechen

Es wurden vorsorglich beide Firewalls deaktiviert, da beim ersten Durchlauf, die Serverrollen nicht
sauber installiert wurden.

ZIELSERVER
Vorbemerkungen <030 idemoca
Dieser Assistent itzt Sie beim i von Rollen, i oder Features, Sie
bestimmen anhand der Anforderungen Ihrer Organisation, z. B. Freigabe von Dokumenten oder Hosten

Installationstyp einer Website, welche Rollen, Rollendienste oder Features installiert werden sollen.

Serverauswsahl ~
Gehen Sie zum Entfernen von Rollen, Rollendiensten oder Features wie folgt vor:

Starten Sie den Assistenten zum Entfernen von Rollen und Features.
Stellen Sie sicher, dass die folgenden Aufgaben abgeschlossen wurden, bevor Sie den Vargang
fortsetzen:

* Das Administratorkonto hat ein sicheres Kennwort.

* Die N ingen [z. B. statische IB-Ad sind konfiguriert.

* Die neussten Sicherheitsupdates von Windows Update sind installiert.

Wenn Sie Gberprifen missen, ob eine der vorhergehenden Voraussetzungen erfillt wurde, schlieBen
Sie den Assistenten, flhren Sie die Schritte aus, und fhren Sie den Assistenten dann erneut aus.

Klicken Sie auf "Weiter", um den Vorgang fortzusetzen.

Diese Seite standardmaBig tiberspringen

| <zurick | [ weiter> | [ installieren | [ Abbrechen |

Uber den Server Manager werden nun auf den RDS01 & RDS02 die Remote Desktop Dienste
installiert. Dazu startet man den Assistenten fiir das Hinzufligen von Rollen und Features.

Remote Desktop Service Farm mit Windows Server 2012 R2 aufbauen



0 o ZIELSERVER
Installationstyp auswahlen & i Faine Server susgewahl
Vorbersitung Wihlen Sie den Installationstyp aus. Sie kénnen Rollen und Features auf einem ausgefihrten physischen

Computer oder auf einem virtuellen Computer oder auch auf einer virtuellen Festplatte (Virtual Hard
Disk, VHD) im Offlinemodus installieren.

Bereitstellungstyp

) Rollenbasierte oder ierte
Konfigurieren Sie einen einzelnen Server, indem Sie Rollen, Rollendienste und Features hinzufiigen.

® ion von R d
Bei der Installation waren Rollendienste fiir die virtuelle Desktopinfrastruktur (Virtual Desktop
Infrastructure, VDI) erforderlich, um eine Desktopbereitstellung auf Basis eines virtuellen Computers
oder einer Sitzung zu erstellen.

[ <zurick | [ Weiter> | [Bereitstclien| | Abbrechen |
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Im Assistenten wahlt man nun die Installation von Remotedesktopdiensten aus und klickt auf Weiter.

Bereitstellungstyp auswihlen 5 s ke Server usgenar
\orbereitung Die Rematedesktopdienste kénnen auf mehreren Servern ader nur auf einem Server kanfiguriert
Installationstyp werden.

Bereitstellungstyp @ Standardbereitstellung
Bereistellungsszenzric Bei einer Standardbereitstellung kénnen die Remotedesktopdienste auf mehreren Servern
Rollendienste bereitgestellt werden,
Remotedeskiop-verbindu... O Schnellstart
Web Access fir Remoted Ein Schnellstart bietet Ihnen die Méaglichkeit, Remotedesktopdienste auf einem Server
RO-virualisierungshest ‘l:::;f\z:illlil':in Dabei wird eine Sammlung erstellt, und RemoteApp-Programme werden
Bestatigung

[ <zurack | [ Weiter> | [Bereitstclien| [ Abbrechen

Wahlt die Standardbereitstellung aus und klickt auf Weiter.
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Bereitstellungsszenario auswahlen ZELSERVER

Standardbereitstellung susgewahlt

Vorbaraitung Die Remotedesktopdienste kénnen so konfiguriert werden, dass Benutzer eine Verbindung mit

wvirtuellen Desktops, RemoteApp-Programmen und sitzungsbasierten Desktops herstellen kénnen,
Installationstyp

Bereitstellungstyp () Auf virtuellen Computern basierende Desktopbereitstellung
Die auf virtuellen Computern basierende Desktopbereitstellung erméglicht Benutzem das Herstellen

einer Verbindung mit Sammlungen virtueller Desktops, die versffentlichte RemoteApp-Programme
Rollendiznzz und virtuelle Desktops enthalten.

Remotedeskiop-Verbindu_..

@ sit basierte Desktopberei
pebiiceesliiiemetaa Die sitzungsbasierte Desktopbereitstellung erméglicht Benutzern das Herstellen einer Verbindung
Remotedesktop-Sitzungs. mit Sitzungssammlungen, die verdfientlichte RemoteApp-Programme und sitzungsbasierte Desktops

Bestatigung enthalten,

[ <zurick | [ weiter> | |Bereitstelien| [ Abbrechen |

Da in diesem Howto die klassischen Terminaldienste installiert werden sollen, wird die
Sitzungsbasierte Desktopbereitstellung ausgewahlt und auf Weiter geklickt.

. .. - ZIELSERVER
Rollendienste Uberprifen Standardbersisalung susgawint
\orbersitung Fur dI-ESE- Bereitstellung werden die folgenden Rollendienste fur Remaotedesktopdienste installiert und
konfiguriert:

Installationstyp

Bereitstellungstyp E Remotedesktop-Verbindungsbroker
Vom Remotedesktop-Verbindungsbroker wird ein Clientgerst mit RemoteApp-Programmen,
sitzungsbasierten Desktops und virtuellen Desktops verbunden.

Berzitstellungsszanaro

@ Web Access fiir Remotedesktop

Mit Web Access fiir Remotedesktop wird es Benutzern erméglicht, Gber das Startmend oder
Web Access flir Remoted einen Webbrowser Verbindungen mit Ressourcen herzustellen, die von Sitzungssammlungen
und Sammiungen virtueller Desktops bereitgestellt werden.

Remotedeskiop-vernindu.

Remotedeskiop-Sitzungs...

Bestatigung = Remotedesktop-Sitzungshost
E Mit dem Remotedesktop-Sitzungshost wird es einem Server ermaglicht, RemoteApp-
Programme oder sitzungsbasierte Desktops zu hosten.

o Die Anmeldeinformationen des HTDOM \Administrator-Kontos werden zum Erstellen der
Bereitstellung verwendet,

| < Zuriick | | Weiter > | ‘Bereitstellen| | Abbrechen |
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Nun wird man vom Assistenten informiert, welche Rollen Installiert werden. Dies bestatigt man mit

Weiter.
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worbareitung
Installaticnstyp
Bereitstellungstyp
Bereitsiellungsszenaric

Rollendienste

Remotede:

web Access fir Remoted
Remotedesktop-Sitzungs...

Bestatigung

Remotedesktop-Verbindungsbroker angeben

ZIELSERVER
Standardbersitsteliung susgewahit

Wihlen Sie die Server im Serverpool aus, auf denen der Rollendienst "Remotedesktop-

Verbindungsbroker" installiert werden sall.

Serverpool

RDS01.htdom.local 102.168.178.105

< ] >

Ausgewahlt
Computer
Fitter: |
4 HTDOM.LOCAL (1)
Name IP-Adresse Betriebssy RDSO1
RDS02.htdom.local 192.168.178.106

2 Computer gefunden

1 Computer ausgewahlt

[ <zurick | [ weiter > |

|Ber€\tste|len| | Abbrechen |

Im nachsten Fenster wird man gefragt, wo der Verbindungsbroker installiert werden soll.
Diesen belassen wir standardmaRig auf dem ersten Server, auch darf es in einer Farm nur einen

Verbindungsbroker geben.

worbareitung
Installationstyp
Bereitstellungstyp
Beraiztellungsszenarico

Rollendienste

Rematedesktop-verbindu...

Remotedeskiop-Sitzungs...

Bestatigung

Server mit Web Access fur Remotedesktop angeben

ZIELSERVER
Standsrdbersitstellung susgewahlt

Wihlen Sie einen Server im Serverpool aus, auf dem der Rollendienst "Web Access fiir Remotedesktop™

installiert werden soll,

[[] Rellendienst "Web Access fur Remotedesktop” auf dem RD-Verbindungsbrokerserver installisren

Serverpool

Ausgewahlt
Computer
Fitter: | |
4 HTDOM.LOCAL (1)

Name IP-Adresse Betriebssy RDSO1
RDS0Z.htdom.Jocal 192,168.178.106
RDS01.htdom.Jocal 192.168.178.105 H
< ] >

2 Computer gefunden

1 Computer ausgewahlt

[ <zutck | [ weiter> | [Bereitstclien| [ Abbrechen |
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Bei den Web Access Services wird nur einen Server benétigt. Wie auch beim Verbindungsbroker, darf

es in der Farm nur einen Web Access Server geben.
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Vorbereitung
Installationstyp
Bergitstellungstyp

Bereitstellungsszenaric

Rollendienste
Remotedeskiop-Verbindu...

Web Access fir Remoted

Bestatigung

RD-Sitzungshostserver angeben Stancardberetstung susgewant

‘Wahlen Sie die Server im Serverpool aus, auf denen der Rollendienst "RD-Sitzungshost” installiert
werden soll. Bei Auswahl mehrerer Server wird der Rollendienst auf allen ausgewsahlten Servern
bereitgestellt.

Computer
Filter:
4 HTDOM.LOCAL (2)
Name IP-Adresse Betriebss)| RDSO1
= RDS02
htdom.local 192.168.178.106
htdom.local 192.168.178.105
< m >
2 Computer gefunden 2 Computer ausgewahlt
[ <zurick | [ Weiter> | [Bereitstelien| [ Abbrechen |
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Der Remotesitzungshost ist die eigentliche Terminal Serverrolle. Diese wird auf allen Server bendtigt,
die der Farm hinzugefiigt werden sollen.

Auswahl bestatigen ZELsERvER

Worbareitung
Installationstyp
Bereitstellungstyp
Bereitstzllungsszenario
Rollendienste

Remotedesktop-Verbindu...

Web Access fir Remoted...
RD-Sitzungshost

Standardbereitstellung susgewdhlt

Zum AbschlieBen der ion missen die Rer desk itzungshostserver neu gestartet werden.
Mach Abschluss der Installation auf den Remotecomputern wird der lokale Computer neu gestartet,

RD-Verbi (1 Server al

RDS01.htdom.lacal

Web Access fiir R (1 Server &

RDS01.htdom.local

R desk (2 Server

shit
g t)

1. Die folgenden Server kéinnen nach der Installation des Rollendiensts neu gestartet werden.

RDS01.htdom.local
RDS02.htdom.local

Zielserver bei Bedarf automatisch neu starten

‘ < Zurlick || Weiter > | | i ‘ ‘ Abbrechen

Das Ganze wird nun mit Bereitstellen bestatigt.
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Status anzeigen

Fertigstellung

ZIELSERVER
Standardbereitstellung susgewahlt

Die ausgewahlten Rollendienste der Remotedesktopdienste werden installiert.

Server

R deck Verbii

Status

RDS01.htdom.local

(Rollendis ‘

Web Access fiir Remotedesktop - Rollendienst

RDS01.htdom.local

RD501.htdom.local

RDS02.htdom.local

Status

In Bearbeitung

I In Bearbeitung
(Rollendienst)
I In Bearbeitung
Installation...
Ausstehend
| <zurack | [ weiter> | [Bereitstellen] | Abbrechen |

Dieser Vorgang kann ein wenig dauern. Beide Server werden bei der Installation der Rollen

Helle's Forctfolio

durchgestartet. Nach dem ersten Neustart des 1. Remote Desktop Servers muss man sich nochmal
Anmelden, damit der Assistent seine Arbeit beenden kann.

Status anzeigen

Fertigstellung

TIELSERVER
Standardbersitstellung susgewshlt

Die ausgewshlten Rollendienste der Remotedesktopdienste werden installiert,

Server Status Status
R desk Verbi (Rollendienst)
RDS01.htdom.local I Eriolgreich
Web Access fiir Remotedesktop - Rollendienst
RDS01.htdom.local I, Eriolgreich
R desk (Rollendienst)
RDS01.htdom.local I, Erfolgreich
RDS02.htdom.local I Eriolgreich

| <zurick || Weiter> | [ SchlieBen | [ Abbrechen |

Nach erfolgreicher Installation kann man den Assistenten schlielRen.

- Remote Desktop Service Farm mit Windows Server 2012 R2 aufbauen



Remote Desktop Service Farm einrichten

= Server-Manager - |

@ Y Server-Manager * Dashboard - (&) Verwalten Tools  Ansicht  Hiile

B Dashboard Rollen und Servergruppen

= Rollen: 3 | Servergruppen:1 | Server insgesamt: 2
I Lokaler Server

i Alle Server ig Datei/ 2 5 . ® Remotedesktop- 2
5 Dat . > Speicherdienste dienste
o 1S @ Verwaltbarkeit @ Verwaltbarkeit @ Verwaltbarkeit
B Temotdetiop derete T Ereignisse Ereignisse Ereignisse
Leistung Dienste Dienste
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Um die Remote Desktop Farm einzurichten, startet man den Server Manager und klickt links in der

Navigation die Remotedesktop Dienste an.

= Server-Manager - =[]

VILUNGEN

Server . . Sammiung virtuel

Ubersicht Aktualisierung: 23.11.2013 14:44:40 | Alle Sammlungen | 0 insgesamt | AuFGaBEN | l

@~ @~ -
" L& @) [ Sitzungssammlung erstellen
Sammiungen - i
Bereitstellungseigenschaften bearbeiten
4 GroBe Ressourcentyp Status

RS-

Im nachsten Fenster klickt man auf Sammlungen, danach auf Aufgaben ,Sitzungssammlung erstellen”

= Sammlung erstellen == -

Namen flr die Sammlung angeben

Fuir Benutzer wird bei der Anmeldung beim Server mit Web Access fiir Remotedesktop der

Sammlungsname “session” angezeigt.
Remotedeskiop-Sitzungs...

Name:

Benutzergruppen
HTDOM-RDS-FARM|

Benutzerprofil-Datentrager
Beschreibung (optional):

=Erds Erstellen | | Abbrechen

Hier gibt man seiner Farm einen Namen, dieser wird spater im RD Web Access zu sehen sein.
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RD-Sitzungshostserver angeben

‘Wahlen Sie die RD-Sitzungshostserver im Serverpool aus, die dieser Sammlung hinzugefiigt

Sammlungsname
werden sollen.

Remotedesktop-Sitzungs...

Serverpool Ausgewshlt
Benutzerprofil-Datentrager i g

Computer

Filter:
4 HTDOM.LOCAL (2}

Name |P-Adresse Betriel RDSO1

RDS502
RDS01.hidomJocal
RDS02 hidom.ocal
<| 1] >
2 Computer gefunden 2 Computer ausgewahlt

| < Zurlick | ‘ Weiter > | | Erstellen | | Abbrechen |

Im nachsten Fenster wahlt man die Server aus, die der Farm beitreten sollen. Hier kann auch
theoretisch nur ein Server hinzugefligt werden und alle anderen Server folgen bei Bedarf spater.

Benutzergruppen angeben
sammlungsname Flgen Sie die Benutzergruppen hinzu, die Zugriff auf die Sammlung haben scllen.
Remotedeskiop-Sitzungs. Benutzergruppen:
Benutzergruppen HTDOM\RES-RDS-Farm-HTDOM-Germany-Cologne Hinzufagen...
Benutzerprofil-Datentrager HTDOMY\RES-RDS-Farm-HTDOM-Germany-Munich
HTDOMARES-RDS-Farm-HTDOM-Germany-Nuremberg
[ <zurick | [ Weiter> | | rstellen | [ Abbrechen |

Danach definiert man die Berechtigungsgruppen, die auf die Farm zugreifen diirfen. Wenn man
mochte, dass alle Benutzer den Domanenzugriff auf die Farm haben sollen, dann beldsst man die
Standardeinstellungen.
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Benutzerprofil-Datentrager angeben

Benutzerprofil-Datentrager speichern Benutzerprofileinstellungen und -daten an einem zentralen

sammlungsname
Speicherort fur die Sammlung.

Remotedeskiop-Sitzungs...
Benutzerprofil-Datentrager aktivieren

Benutzergruppen

Speicherort von Benutzerprofil-Datentragern:
"\rds01.htdom localyrdprofiles]

Bestatigung
Maximale GréBe (in GB):
20

o Die Server in der Sammlung missen iber Vollzugriffsberechtigungen fir die Benutzerprofil-
Datentrégerfreigabe verfiigen, und der akiuelle Benutzer muss ein Mitglied der lokalen
Gruppe "Administratoren” auf dem Server sein.

[ <zurick | [ Weiter> | | Erstelien | [ Abbrechen |
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In der Demoumgebung wurde der Benutzerprofil-Datentrager aktiviert. Dieser hat allerdings jede

Menge Probleme verursacht, da bereits existierende Benutzerprofile nicht mehr sauber geladen

wurden und sich der Benutzer mit einem temporaren Profil angemeldet hat. Diese Einstellung wurde

im Nachgang wieder deaktiviert!

Auswahl bestatigen

Sammlungsname Sammlungsname
Remotedeskiop-Sitzungs... HTDOM-RDS-FARM
Benutzergruppen

Benutzer und Benutzergruppen
Benutzerprofil-Datentrager HTDOM\RES-ROS-Farm-HTDOM-Germany-Cologne
HTDOM\RES-RDS-Farm-HTDOM-Germany-Munich
HTDOM\RES-RDS-Farm-HTDOM-Germany-Nuremberg

R deck

RDS0T.HTDOM.LOCAL
RDS02 htdom.local

Benutzerprofil-Datentrager
Ja

| <zurick || weiter> | [ Erstellen | [ Abbrechen |

Das Bestatigungsfenster vom Sammlungs-Assistenten wird mit Erstellen beendet.

Remote Desktop Service Farm mit Windows Server 2012 R2 aufbauen



Status anzeigen

Die Sitzungssammlung wird erstellt. Je nach GréBe der Sitzungssammlung kann dieser Vorgang
einige Zeit in Anspruch nehmen.

Aktivitat Status Status
Sammlung erstellen Erfolgreich
Server hinzufiigen Erfolgreich

@ RODS01HTDOM.LOCAL
@ RDS02htdom.local

| < Zurick H Weiter > | | Schliefen ||Abbrechen|

Nach kurzer Zeit ist die Remote Desktop Farm/Sammlung eingerichtet.

Remote Desktop Lizenzierung einrichten

Server-Manager * Remotedesktop- dienste * Ubersicht

| P vewditen Toos mnsicht e
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ERSTE SCHRITTE MIT DEN REMOTEDESKTOPDIENSTEN

Auf virtuellen Computern basierende
SCHNELLSTART .
Desktopbereitstellung
e RD-Virtualisierungshostserver hinzufiigen

WEITERE .
e Virtuelle Desktopsammlungen erstellen

L server o Remotedesktopdienste-Bereitstellung einrichten
| Sammlungen
® > HTDOM-RDS-FARM

Sitzungsbasierte Desktopbereitst
e RD-Sitzungshostserver hinzufiig

e Sitzungssammlungen erstellen

INFORMATION
EN <] [

BEREITSTELLUNGSUBERSICHT
RD-Verbindungsbrokerserver: RDS01.htdom.local ~ AUFGABEN ¥

Verwaltet als: HTDOM\Administrator

© ®

Web Access flir Rem... Remotedesktopgate... | Remotedesktoplizenz...
L

BEREITSTELLUNGSSERVER
Letzte Aktualisierung: 23.11.2013 14:44:40 | Alle RD®

Filter el =

Vollgualifizierter Doménenname des Servers  Inst

RD501.HTDOM.LOCAL RD-
RDS01.HTDOM.LOCAL RD-
RDS01.HTDOM.LOCAL Wet
RD502 htdom.local RD-

Im nachsten Schritt wird die Lizenzierung der Farm eingerichtet, dazu klickt man auf der

Ubersichtsseite auf Remotedesktoplizensierung.

|>
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Wahlen Sie einen Server aus.

Mit diesem Assistenten kénnen Sie der Bereitstellung Server vom Typ "RD-Lizenzierung”
hinzufiigen. Wahlen Sie die Server aus, auf denen der Rollendienst "RD-Lizenzierung™ installiert

<

Bestatigung werden soll.
Computer
Filter: ‘ ‘
4 HTDOM.LOCAL (1)
Mame |P-Adresse Betrieh RDSO1
RDS01.htdom.local 192.168.178.105
RDS02.htdom.lacal 192.168.178.106

2 Computer gefunden

o Die Anmeldeinformationen des HTDOM\Administrator-Kontos werden zum Hinzufigen der
Server verwendet.

1 Computer ausgewshlt

| < Zuriick | ‘ Weiter » ‘ | Hinzufagen | ‘ Abbrechen |

Wahlt den Server aus, auf dem der Service installiert werden soll und klickt auf Weiter.

Status anzeigen

Server

(Rollendi. N

RDS01.htdom.local

Der Rollendienst wird auf den folgenden Servern installiert:

Status

Status

RD-Lizenzierungseigenschaften far die Bereitstellung prifen

Erfolgreich

| < Zuriick || Weiter >

| [ schlieen | [ Abbrechen |

Nach kurzer Zeit ist der Service installiert und man kann diesen konfigurieren.

Helle's Forctfolio
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BEREITSTELLUNGSUBERSICHT
RD-Verbindungsbrokerserver: RDS01.htdom.local

Verwaltet als: HTDOM\Administrator

‘ Bereitstellungseigenschaften bearbeiten

BEREITSTELLUNGSSERV!
Letzte Aktualisierung: 23.11.2(

Verbindung mit anderer Berertstellung herstelle

()

Remotedesktop-Verb...
l

Web Access fiir Rem... Remotedesktopgate... ~ Remotedesktoplizenz...

RDSO1HTDOM.LOCAL
RDS01.HTDOM.LOCAL
RDS02 htdam.local

Altualisieren
‘ ‘ RDS01.HTDOM.LOCAL
RDS01HTDOM.LOCAL

<| "

Wiederum auf der Ubersichtsseite klickt man auf Aufgaben ,Bereitstellungseigenschaften

bearbeiten”.

Bereitstellung konfigurieren

Alle anzeigen
Remotedesktopga... + RD-Lizenzierung

Remotedesktop

Web Access fir Re... +
Zertifikate +

Remotedesktop-lizenzierungsmodus auswahlen:
®) Pro Gerat
) Pro Benutzer

Lizenzserver.

RDS01.htdom.local

Geben Sie einen Lizenzserver an, und klicken Sie anschlieBend auf "Hinzufigen™:

‘Wahlen Sie die Reihenfolge der Remotedesktop-Lizenzserver aus:
Der RD-Sitzungshostserver oder RD-Virtualisierungshostserver sendet
Lizenzanforderungen in der hier festgelegten Reihenfolge an die angegebenen

MNach oben

0K

‘ | Abbrechen | | Anwenden

Nun wahlt man die Lizenzierungsform aus ,,Pro Gerat” und klickt auf Anwenden.
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Suchen
Uberall ~

EEn e aGllrenzierungs-Ma ﬂ

esktop-
ingsdiagnose

ktoplizenzierungs-

desktopverbindung

Nun 6ffnet man den Remotedesktoplizenzierungs-Manager.
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G Remotedesktoplizenzierungs-Manager
Altion Ansicht ?

=34 Alle Server MName Aktivierungsstatus

: Suchbereich Konfiguration
.55 RDSD1 5

Do oo Uberprifen

Bulibd abtinsiort

Alctualisieren
Kenfiguration prifen...

Lizenzen installieren

Server aktivieren

Erweitert 3

Bericht erstellen 3

Berichte l6schen...
Lizenzen verwalten

Eigenschaften

In diesem Fenster aktiviert man den Lizenzserver.
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Willkommen

Fir gine sichere Installation von Lizenzen ist zuerst die
Aldivierung des Remotedesktop-Lizenzservers bei Microsoft
erforderich

Nach der efolgreichen Lizenzserveraktivienung kénnen Sie
Lizenzen instalieren und ausstellen.

Wenn von einem Remotedeskiop-Sitzungshost- oder einem
Remotedesktop-Vituaslisierungshostserver (sofem zutreffend)
vor Ablauf des Aldivierungszeitrsums kein aktivierter
Lizenzserver gefunden wird, auf dem die effordedichen
Lizenzen installiert sind, werden keine weiteren Verbindungen
won nicht lizenzierten Clients akzeptiert.

| <zuiick |[ Weiers> | [ Abbrechen |

Im Serveraktivierungs-Assistenten klickt man auf Weiter.

Verbi
Wahlen Sie die passendste Alktivierungsmethode aus.

Die Verbindungsmethode fir die Lizenzserveraktivierung wird auch fir die
Kontaktaufnahme mit dem Microsoft Clearinghouse verwendet, wenn Lizenzen installiert
werden.

(Offnen Sie die Registerkarte "Verbindungsmethode" im Dialogfeld "Eigenschaften” des
Lizenzservers, um die Verbindungsmethode nach der Aldivierung zu andem

Verbindungsmethode:
Automatische Verbindung (empfohlen) ]

Beschreibung: Dies ist die empfohlene Methode. Der Lizenzserver wird die

1en Ir 1en al h mit dem Mi
Clearinghouse Uber das Intemet austauschen

Anforderungen: Der Computer muss die Intemetverbindung Gber gine
S55L-Verbindung {Secure Sockets Layer) herstellen kénnen.

[ <zuice || Weter> | [ Abbrechen |

Wahlt die Automatische Verbindung aus und klickt auch hier auf Weiter.
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Firmeninformationen
Geben Sie die ar

Geben Sie lhren Namen, den Firmennamen und das Land bzw. die Region ein.

Diese Informationen sind fir das Fortsetzen des Vorgangs eforderdich.

Vomame: ‘ Helmut

Nachname: ‘Thumhofer

Firma ‘HTDOM Inc.

Land oder Region: iDeutschiand

Microsoft verwendet den Namen und die Fimenirformationen nur, falls Sie
Unterstiitzung bendtigen soliten. Aufgrund von Exportbeschrankungen der USA muss
das Land bzw. die Region angegeben werden.

[ <zwuck || weier> | | Abbrechen |

Gibt seine Firmeninformationen an und klickt auf Weiter.

FRrmeninformationen
Geben Sie diese optionalen Informationen ein.

E-Mail: ‘email@adresse.de
Organisationseinheit: ‘ IT

Fimenadresse: Musterstr. 12

Ort ‘ Muenchen
Bundesland/Kanton: ‘ Bayem

PLE: |a0123

Die optionalen Informationen werden nur von Microsoft-Supportspezialisten
verwendet, falls Sie Unterstitzung bendtigen sollten.

<Zurick || Weiter>
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Fertigstellen des Assistenten

J Der Assistent zur Ser ldivierung wurde ich
abaeschlossen.

______ ' Status

Der Lizenzserver wurde aktiviert
Klicken Sie auf "Weiter", um Lizenzen zu installieran.

Dealdivieren Sie das Kortrollkastchen "Assistent fir die
Lizenzinstallation starten”, und klicken Sie anschliebend
auf "Ferig stellen”, um die Lizenzinstallation zu
wverschieben.

[] Assistert fiir die Lizenzinstallation starten

| <zmck | Fetigstellen | | Abbrechen

Und beendet den Assistenten mit Fertigstellen.

Aktion Ansicht 7

eeoag g

M= J-H-

Elﬁ Alle Server Mame Aktivierungsstatus Suchbereich Konfiguration
E|-- RDSO1 57 RDSO1 Alktiviert Domaéne Uberrﬁfr:n

121 Windows 200 Alktualisieren
..IZ) Berichte

Kenfiguration prifen...

Lizenzen installieren
Server aktivieren

Erweitert 3

Bericht erstellen 4

Berichte laschen...
Lizenzen verwalten

Eigenschaften

Im nachsten Schritt muss man den Lizenzserver noch einer Active Directory Gruppe ,Terminalserver-
Lizenzserver” hinzufligen, da dieses leider nicht automatisch passiert.
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Lizenzservername: RDS01

Suchbereich: Domane Bereich andern...

Datenbankpfad: C:\Windows\System32\LServer)

Der Lizenzserver ist kein Mitglied der Gruppe “Terminalserver-Lizenzserver™ in
3 den Active Directory-Domanendiensten, Dieser Lizenzserver kann keine Zu Gruppe hinzufiigen
benutzergebundenen Remotedesktopdienste-Clientzugriffslizenzen fur
Benutzer in der Domane ausstellen, und Sie kinnen die Verwendung von
benutzergebundenen Remotedesktopdienste-Clientzugriffslizenzen auf
diesem Lizenzserver nicht verfolgen bzw. keinen entsprechenden Bericht
erstellen.

|®| Der Lizenzserver ist in Active Directory-Doménendienste als

S pienstverbindungspunkt (Service Connection Point, SCP) registriert. Der
Lizenzserver wird im Konfigurationsprogramm des
Remotedesktop-Sitzungshostservers in der Liste der bekannten Lizenzserver

Das Computerkonto fiir Lizenzserver "RD501" wurde der Gruppe
"Terminalserver-Lizenzserver” in den Active
Directory-Domanendiensten (AD DS) hinzugefigt.

Aktion  Ansicht 7

=
Ehi@ Alle Server Lizenzversion und -typ Lizenzprogram... Gesamte Lizen... Verfagbar
E@ RDS501 Windows 2000 Server - Integrierte T5-CAL vom Typ "Pro Gerdt" Integriert Unbegrenzt Unbegrenzt

--IZ] Windows 2000 Server -
IZ) Berichte

Aktion  Ansicht 7

o

-5 Alle Server Ausgestellt far Aus
2.5 RDSO1

L2 Windows 2000 Server - Ir

ver 2012 -

L2 Berichte Aktualisieren

Lizenzen installieren

Installation wiederholen

Lizenzen konvertieren

Fiirs Erste ist der Lizenzserver nun konfiguriert, in der Live Umgebung missen dann hier noch die
Client CALs fiir den Remote Desktop Server hinzugefiigt werden.
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Wildcard Zertifikat hinzufiigen

Um das Standardzertifikat fir den RDWeb Access zu ersetzen, bindet man ein Wildcard-Zertifikat im

Server ein.

w | & » ROSOT »

Datei  Ansicht 7

e |28 @3 RDSO1 Startseite

: Filter: ~ W Start - \gq All i G i h: i -
y "ﬂ RDSO1 (HTDOM\adrministrator] ilter: a % € anzeigen | ruppieren nach: Bereich

@ Anwendungspools ﬁ Lﬁ =

4.[&) Sites Authentifizi Fehlerseit Handl d HTTP-Antworth
46 Default Web Site HEnentizIErng serseten e e

|'> =] aspnet_client

4-[% RDWeb =y, ?L a @
|>._:| App_Data 199] n

B -7 Error HTTP-Umleitung ISAPI- und ISAPI-Filter Kemprimierung
: CGl-Einschrankun...

[>.‘? Feed
Du? FeedLogin e s
D"u? Pages r’t_- <=l
MIME-Typ Module Protokellierung Serverzertifikate

Dazu 6ffnet man den lIS-Manager, klickt auf den Servernamen und dann auf Serverzertifikate.

Internetinformationsdienste (lIS)-Manager = =] =

» RDSOT » e ne-
7

= ] ] Eigenschaften fiir definierten Namen )
= Importieren...
Zertifikatanforderung
OM\administs erstellen...
angspools - . . ~ - - " e - Zertifikatanforderung
9=p Geben Sie die erforderlichen Informatienen fir das Zertifikat an. Fir "Bundesland/Kanton" und "Ort" missen abechioEae
die offiziellen Mamen ohne Abkirzungen angegeben werden.
1t Web Site Domanenzertifikat erstellen... | I
spnet_client Gemeinsamer Name: *htdom.local Selbstsigniertes Zertifikat
?Web At HTDOM Inc. erstellen...
| App_Data Automatische erneute
3 Error Organisationseinheit: Bindung des erneuerten
¥ Zertifikats aktivieren
Feed Ort: ‘Munich
} FeedLogin I Hilfe
¥ Pages Bundesland/Kanton: ‘Bavana\

Land/Region: ‘DE

Zuriick H Weiter | | Fertig stellen | | Abbrechen |

Rechts in der Navigation klickt man auf Domanenzertifikat erstellen, fillt alle Felder aus und bestatigt
seine Informationen mit Weiter.
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= I Onlinezertifizierungsstelle

Geben Sie die Zertifizierungsstelle in |hrer Doméne an, die das Zertifikat signiert. Es ist ein Anzeigename
erforderlich, der leicht zu merken ist.

Online-Zertifizierungsstelle angeben:

| HTDOM-RootCAVADS0Z. htdom.local | Auswihlen...

Beispiel: Zertifizierungsstellenname’\Servername

Anzeigename:

|*.htdom.|oca||

| Zuriick || Weiter | | Fertig stellen | | Abbrechen |

Im nachsten Fenster wahlt man die Root CA aus und vergibt einen Anzeigenamen, mit Fertigstellen

wird das neue Zertifikat erstellt.

Internetinformationsdienste (11S)-Manager

o
©®0

|° » RDS01 » Sites » Default Web Site »

Datei  Ansicht 7

e HiZ|8 Q Default Web Site Startseite

...... 5 Startseite Sitebindungen

-85 RDS01 (HTDOM\administrat

? X

2 Anwendungspools
4.[@] Sites
4 49 Default Web Site
Y| aspnet_client

Typ Hostname Port IP-Adresse Bindungsinform...
http a0 *
https 443 *

4 RDWeb
b 7] App_Data
'?"'_:‘ Error Typ: IP-Adresse:
Dé? Feed |https | |Keinezugewiesen
p--g FeedLogin
pé? Pages Hostname:

[] SMI (Server Name Indication) erforderlich

S5L-Zertifikat:

*htdom.local | Auswihlen... |

Hinzufigen...

ok || Abbrechen |

Uber die Bindungen der Default Webseite definiert man das neu erstellte Wildcard Zertifikat.

Im Anschluss den Webserver noch mit dem Befehl iisreset /noforce neu starten.
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Helle's Forctfolio



Wenn man nun die Webseite https://rds01.htdom.local/rdweb startet, bekommt man keinen

Zertifikatsfehler mehr angezeigt.

(2 hitps://rds01 htdom.local/RDWeb/Pages/de-DE/login. O + @ © || 2 Web Access fur Remotedes... *

o 2] RDSFARM

Allgemein | Details | Zertifizierungspfad

Lﬁ Zertifikatsinformationen Resources
lund Desktopverbindung

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
# Garantiert die Identitat eines Remotecomputers

DnménE\Benuuemame:l

Ausgestellt fiir:  *.htdom.local

Kennwart: I
Ausgestellt von: HTDOM-RootCA

Sicherheit (Erlduterung anzeigen)
Dies ist ein offentlicher oder freigegebener
Computer.

Giiltig ab 01.12.2013 bis 01,12,2015

() Dies ist ein privater Computer.

|Zatiﬁat installieren. .. | |Ausste\|arerldérung ‘

[ ox ]

Um auch in den Remote Desktop Bereitstellungen fiir die einmalige Anmeldung, die
Serverauthentifizierung und die sichere Verbindung das gleiche Zertifikat zu verwenden, muss das
Wildcard Zertifikat mit seinem privaten Schliissel exportiert werden.

Dazu 6ffnen wir eine MMC Konsole und figen die Zertifikate fir den lokalen Computer hinzu.

@ Datei Aktion Ansicht Favoriten Fenster 7

el 2nE 4 L XER B

[7] Konsolenstarnm Ausgestellt far = Ausgestellt von Ablaufdatum Beabsichtigte
A @1 Zertifikate (Lokaler Computer) || TR GEE N el - i
- - Offnen
4 || Eigene Zertifikate ERDSO'I.htdom.I et 24 112014 Clientauthan
[ 7] Zertifikate | Alle Aufgaben r Offnen

4 [ ] Vertrauenswiirdige Stammaze
[ Zertifikate

| Organisationsvertrauen

b [ Zwischenzertifizierungsstelle Laschen Private Schllssel verwalten...

| Vertrauenswiirdige Herausge

| Micht vertrauenswirdige Zer

|| Drittanbieter-Stammzertifizic Hilfe | Exportieren...

Ausschneiden Zertifikat mit neuem Schlissel anfordern...

Kopieren Zertifikat mit neuem Schlissel erneuern...

Eigenschaften Erweiterte Vorgange 3

Hier wiederum klicken wir unter Eigene Zertifikate - Zertifikate das Wildcard Zertifikat mit der
Rechten Maustaste an und wahlen im Kontextmeni Exportieren aus.
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https://rds01.htdom.local/rdweb

Privaten Schliissel exportieren
Sie kdnnen den privaten Schllssel mit dem Zertifikat exportieren,

Private Schliissel sind kennweortgeschiitzt, Wenn Sie den privaten Schiiissel mit dem
ausgewshlten Zertifikat exportieren méchten, missen Sie auf einer der folgenden
Seiten ein Kennwort eingeben,

Méachten Sie mit dem Zertifikat auch den privaten Schllissel exportieren?

(®) Ja, privaten Schliissel exportisren

() Nein, privaten Schiiissel nicht exportieren

Wahlen die Option ,Ja, privater Schlissel exportieren” aus.

Format der zu exportierenden Datei
Zertifikate kénnen in verschiedenen Dateiformaten exportiert werden,

Wahlen Sie das gewiinschte Format:
() DER-codiert-hinr X509 (,CER)
() Base-64-codiert ¥.509 (.CER)

() syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (P7E)
[]wenn maglich, alle Zertifikate im Zertifizierungspfad einbeziehen

(®) Privater Informationsaustausch - PKCS #12 (JPFX)
[w] Wenn méglich, alle Zertifikate im Zertifizierungspfad einbeziehen

[IPrivaten Schiiissel nach erfolgreichem Expart lgschen
[#] Alle erweiterten Eigenschaften exportieren

() Microsoft Serieller Zertifikatspeicher (.55T)

| Weiter || Abbrechen |

Setzen ein Hackchen bei , Alle erweiterten Eigenschaften exportieren” aus.
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Sicherheit Zu exportierende Datei
Zur Gewahrleistung der Sicherheit miissen Sie den privaten Schliissel mit einem Gehen Sie den Namen der zu exportierenden Datsi an.
Sicherheitsprinzipal oder mithilfe eines Kennworts schiitzen,
[] Gruppen- oder Benutzermamen (empfohlen)
Dateiname:
Im‘ C:\temp\WildCard_HTDOM pfic ‘ [Durcheuchen. .|

[¥] Kennwort:

| ssssssse |

Kennwort bestatigen:

= |

Abbrechen Abbrechen

Vergeben noch ein Passwort und Speichern das Zertifikat in einen Ordner unserer Wahl.

ERSTE SCHRITTE MIT DEN REMOTEDESKTOPDIENSTEN

Server

o Remotedesktopdienste-Bereitstellung einric

Sammlungen

RDSEARRY Auf virtuellen Computern basierende Sitzungsbasiert
SCHNELLSTART .
Desktopbereitstellung e RD-Sitzungs
RD-Virtualisierungshostserver hinzufiigen
o 9 9 e Sitzungssam
::EF(r;:EATION e Virtuelle Desktopsammlungen erstellen
EN

BEREITSTELLUNGSSE
Letzte Aktualisierung: 01.

Bereitstellungseigenschaften bearbeiten

® BEREITSTELLUNGSUBERSICHT
RD-Verbindungsbrokerserver: RDS01.htdom.local

Verwaltet als: HTDOM\administrator

AUFGABEN ~

Verbindung mit anderer Berertstellung hers

Aktualisieren

RDSO1T.HTDOM.LOCAL

In den Remotedesktop Diensten klicken wir auf die Ubersicht und unter Aufgaben auf
,Bereitstellungseigenschaften bearbeiten”
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Bereitstellung konfigurieren

Alle anzeigen
Remotedesktopga... + Zertifikate verwalten
Remotedesktopliz.. +

= Fiir eine Remotedesktopdienste-Berei g sind Zertifikate fir die Serverauthentifizierung,
Web Access fir Re... + einmaliges Anmelden und Herstellen von sicheren Verbindungen erforderlich.
Zertifikate =
Die aktuelle Zertifikatsstufe der Berer 7 ist Ver iirdig

Was ist eine Zertifikatsstufe?

Rollendienst
Remotedesk /erbindungsbroker - ei i aktivieren
Remotedesktop-Verbindungsbroker - Veraffentlichung

‘Web Access fur Remotedesktop
RD-Gateway
< " I >
Details anzeigen
Dieses Zertifikat ist fiir die Serverauthentifizispung fiir die R it opdienste-B tellung
erforderlich.
Sie kénnen dieses Zertifikat aktualisieren, indem 2in neues Zertifikat erstellen oder ein
vorhandenes Zertifikat auswahlen.
Neues Zertifikat erstellen... | Vorhandenes Zertifikat auswé |
| oK | | Abbrechen ‘ | Anwenden |

Hier ordnen wir das Wildcard-Zertifikat nach und nach den einzelnen Services zu.

=] Bereitstellungseigenschaften =

Bereitstellung konfiqurieren

Sie kdnnen das momentan auf dem RD-Verbindungsbrokerserver gespeicherte Zertifikat anwenden oder ein anderes Zertifikat in
einer PKCS-Zertifikatsdatei auswahlen.

() Auf dem RD-Verbindungsbrokerserver gespeichertes Zertifikat anwenden

Kennwort:

(®) Anderes Zertifikat auswshlen
Zertifikatpfad:

Citemp\WildCard_HTDOM.pfx

Kennwort:

Hinzufiigen des Zertifikats zum Zertifikatspeicher "Vertrauenswiirdige Stammzertifizierungsstellen” auf den Zielcomputern zulassen

ok | [ Abbrechen |

| OK | | Abbrechen ‘ | Anwenden |

Jeder Service muss einzeln mit Anwenden bestatigt werden.
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Remotedesktopga... +
Remotedesktopliz.. +
Web Access fir Re... +
Zertifikate

Wenn das alles sauber gelaufen ist, sollte man eine ,Vertrauenswurdig” und ,Erfolgreich” Meldung

sehen.

Bereitstellung konfigurieren

Alle anzeigen

Zertifikate verwalten

Fir eine Remotedesktopdienste-Bereitstellung sind Zertifikate fir die Serverauthentifizierung,
einmaliges Anmelden und Herstzllen von sicheren Verbindungen erforderdich.

Die aktuelle Zertifikatsstufe der Bereitstellung ist Vertrauenswiirdig
Was ist eine Zertifikatsstufe?

Rellendienst Stufe Status Status
Remaotedesktop-\Verbindungsbroker - Vertrauenswirdig oK Erfolgreich
Remaotedesktop-Verbindungsbroker - Vertrauenswirdig oK Erfolgreich
Web Access fiir Remotedesktop Vertrauenswiirdig OK Erfolgreich
RD-Gateway Unbekannt

<| n

Antragstellername: CN=*htdom.local, OU=IT, O=HTDOM Inc,, L=Munich, S=Bavaria, C=DE
Details anzeigen

Dieses Zertifikat ist fir die Aktivierung des RemoteApp- und Desktopverbindungsabonnements
und fir die Serverauthentifizierung fiir Web Access fur Remotedesktop erforderlich,

Sie kdnnen dieses Zertifikat aktualizieren, indem Sie ein neues Zertifikat erstellen oder ein
varhandenes Zertifikat auswahlen,

Meues Zertifikat erstellen... Vorhandenes Zertifikat auswahlen...

OK | | Abbrechen | | Anwenden |

RemoteApp- und

Aktueller Ordner: /

L)

RDSFARM

Wenn man nun eine Remotedesktopverbindung zu dem Verbindungsbroker (rds01.htdom.local)

Work Resources

Desktopverbindung

Hilfe

Von einer Website wird versucht, eine Remoteverbindung zu starten. Stellen
Sie sicher, dass Sie dem Herausgeber vertrauen. bevo

Durch diese Remoteverbindung konnte der lokale oder der Remotecomputer beschadigt werden.
Stellen Sie vor dem Herstellen der Verbindung sicher, dass Sie dem Herausgeber vertrauen.

Herausgeber:
Typ:
Remotecomputer:

~ htdom local
Remotedesktopverbindung
ROS01.HTDOM.LOCAL

LS

-@ Details einblenden

aufbaut, sieht man ein giiltiges Zertifikat.

Remote Deskto
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E Server-Manager

“ Remotedesktop- dienste * Sammlungen * RDSFARM

==y EIGENSCHAFTEN VERBINDUNGEN ~
= Obersicht | H et ety AUFGABEN _+ Letzte Aktualisierung: 01.12.2013 17:47:30 | Alle Verbindungen | 5 i... | AUFGABEN ¥
_I Server Sammlungstyp Sitzung e » @~ @~ ®
i Sammlungen Ressourcen Remotedesktop - -
L RDSFARM Benutzergruppe HTDOMRES-RDS-Farm-HTDOM-Germany-Colog Vollqualifizierter D... Benutzer Sitaun..  Anmeldezeit
10 RDSOLhtdomlocal  HTDOMNadministator Akt 01.12201317:1536 ||
RDSO1htdomlocal  HTDOM\helmutthumnhofer | Akt 01122013 17:4446 |
< U 4 RDSOLhtdomlocal  HTDOM\dieter.paul Aktiv 01122013 174714
RDS02.htdom.Jocal  HTDOM\administrator Aktiv 01122013 17:13:59
REMOTEAPP-PROGRAMME 02.htdom.loca DOM\konrad Akti 0 0
Versffentlichte RemoteApp-Programme | 0 insgesamt AUFGABEN ¥

Der Remotedesktop wurde fiir die Benutzer der Sammlung verdffentlicht.

teApp-Program ffentlichen
Die Veréffentlichung von R App-Programmen hat die Aufhebung der
Veréffentlichung des Remotedesktops zur Folge.

Unter Windows Server 2012 lduft das Load-Balancing nur noch lber den Verbindungsbroker, man
spricht die Farm nicht mehr tber ihren Farmnamen, wie bei Windows Server 2008 an, sondern nur

noch Uber den Verbindungsbroker, der Server regelt dann selbst das Load-Balancing.

Wiinsche euch viel Spal} beim Konfigurieren eurer Terminal Server Farm.

Grufl Helmut
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