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Windows Server Vorbereitung

Um dieses HowTo schreiben zu kénnen, wurde das Ganze in einer Virtuellen Umgebung mit Oracle
VM VirtualBox nachgestellt.

>  Microsoft Windows Server 2012 R2 (Deutsch)
> Active Directory Domanendienste - Server Rolle
- DNS-Server Rolle
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Netzwerkarte(n) konfigurieren fiir eine saubere Namensauflosung

Nach dem der erste Doméanencontroller im Netzwerk installiert wurde, beginnen wir den Server
sauber zu konfigurieren.

= Administrator: Eingabeaufforderung - nslookup

Wenn man nun zum ersten Mal eine CMD Konsole 6ffnet und den Befehl nslookup absetzt, seht ihr
folgendes Ergebnis, das hat den Grund weil die Installation der Active Directory Server Rolle, die
Loopback Adresse als Bevorzugten DNS-Server setzt, diese miissen wir anpassen.

Eigenschaften von Internetprotokoll Version 4 (T CP/IP_-

Allgemein

IP-Einstellungen kdnnen automatisch zugewiesen werden, wenn das
MNetzwerk diese Funktion unterstiitzt, Wenden Sie sich andernfalls an den
Metzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen.

() IP-Adresse automatisch beziehen

(®) Folgende IP-Adresse verwenden:

IP-Adresse: 192 . 168 . 178 . 100

Subnetzmaske: 255 , 255 , 255 ,

Standardgateway: 192 , 168 . 178 .

DNS-Serveradresse automatisch beziehen

(®) Folgende DNS-Serveradressen verwenden:

Bevorzugter DMS-5erver: 192 . 168 . 1758 . 100

WI

Hier setzen wir die Original Server IP-Adresse ein.

Eigenschaften von Internetprotokoll Version 6 (TCP/IPv6) -

Allgemein

IPvG-Einstellungen kinnen automatisch zugewiesen werden, wenn das Netzwerk diese Funktion
unterstiitzt. Wenden Sie sich andernfalls an den Netzwerkadministrator, um die geeigneten
IPvG-Einstellungen zu beziehen.

(®) IPv&-Adresse automatisch beziehen
() Folgende IPv6-Adresse verwenden:
IPve-fdresse:

Subnetzprafixlénge:

Standardgateway:

(®) DNS-Serveradresse automatisch beziehen

() Folgende DNS-Serveradressen verwenden:

EBevorzugter DMI-Server:

Im den Einstellungen der IPv6, setzen wir die Einstellung auf automatisch beziehen.
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Reverse-Lookupzone im DNS-Server einrichten

@

& DNS-M
Datei  Aktion Ansicht 7

e 2EcBE §EE

£ DNS

4 F ADSD1

4 :l Forward-Lockupzonen Zonentyp

I .; _msdcs.htdom.local Der DMS-Server unterstiitzt verschiedene Zonen- und Speicherungstypen.

P ; htdem.local
[ ,3 _msdcs i
b O _sites Wahlen Sie den Zonentyp aus, den Sie erstellen machten:
b [ _tep (®) Prim&re Zone
p [ _udp Erstellt eine Kopie einer Zone, die direkt auf diesem Server aktualisiert werden kann.
I ,:l DomainDnsZones ) Sekundsre Zone

Erstellt eine Kopie einer Zone, die auf einem anderen Server existiert, Mit dieser
Option wird die Verarbeitungsmenge von primaren Servern ausgeglichen und die
Fehlertoleranz gewshrleistet.

() Stubzone

Erstellt eine Kopie einer Zone, die nur Namenserver- (NS), Autorititsursprungs-
{S0A) und "Glue Host™ (A) Eintrége enthalt, Ein Server mit einer Stubzone ist fir
diese Zone nicht autorisierend.

b arectlncZon
Fﬁ Reverse-Lookupzonen
I Vertrauenspunkte

| (| Bedingte Weiterleitungen
I Globale Protakolle

[##] Zone in Active Directory speichern (DNS-Server muss als schreibbarer
Doménencontroller eingerichtet sein)

| <zwick | weiter> | [ abbrechen |

Helle's Forctfolio

Im nachsten Schritt richten wir auf den DNS-Server eine Reverse-Lookupzone ein, diese bendtigen

wir um IP-Adressen in Namen aufzuldsen.

Active Directory-Zonenreplikationsbereich
Sie kénnen festlegen, wie DNS-Daten im Metzwerk repliziert werden.

Wie sollen Zonendaten repliziert werden?

() Auf allen DNS-Servern, die auf Doménencontrollern in der Gesamtstruktur ausgefiihrt
werden: htdom.local

(@ Auf allen DNS-Servern, die auf Domanencontrollern in dieser Doméne ausgefilhrt
werden: htdom.local

() Auf allen Domanencontrallern in dieser Domane (Windows 2000-Kompatibilitst):
htdom.local

() Auf allen Doménencontroller, die im Bereich dieser Verzeichnispartition angegeben
werden:

Diese Zone veroffentlichen wir fiir die komplette Domain.
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Name der Reverse-Lookupzone
Eine Reverse-Lookupzone (ibersetzt IP-Adressen in DNS-Mamen,

Legen Sie fest, ob Sie eine Reverse-Lookupzone fiir IPv4- oder IPvE-Adressen erstellen
méchten,

(®) IPv4 Reverse-Lookupzone

() IPv6 Reverse-Lookupzone

Wir richten eine IPv4 Reverse-Lookupzone ein.

Name der Reverse-Lookupzone
Eine Reverse-Lookupzone (bersetzt IP-Adressen in DNS-Namen.

Geben Sie die Netzwerk-ID oder den Namen der Reverse-Lookupzone an.
(®) Netzwerk-1D:
192 168 178 .

Die Metzwerk-ID ist der Teil der IP-Adresse, der dieser Zone angehért. Geben Sie die
MNetzwerk-ID in ihrer normalen Reihenfolge (nicht umagekehrt) ein.

Wenn Sie eine Mull in der Netawerk-ID verwenden, wird diese im Zonennamen
angezeigt, Beispiel; Netzwerk-ID 10 erstellt Zone 10.in-addr.arpa und Netzwerk-ID
10.0 erstellt Zone 0. 10.in-addr.arpa.

(") Mame der Reverse-Lookupzone:
| 178.168. 192.in-addr.arpa

Geben unser Subnetzdaten an.
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Assistent zum Erstellen neuer Zonen -

Dynamisches Update
Sie kinnen festlegen, dass diese DNS-Zone sichere, unsichere oder keine .
dynamische Updates zul3sst. b

Dynamische Updates erméglichen DNS-Clientcomputern, sich zu registrieren und die
eigenen Ressourceneintrége dynamisch mit einem DNS-Server bei Anderungen zu
aktualisieran,

Bestimmen Sie den Typ des dynamischen Updates, der verwendet werden soll.

(®) Nur sichere dynamische Updates zulassen (fiir Active Directory empfohlen)
Diese Option ist nur fiir Active Directory-integrierte Zonen verfiigbar.

() Nicht sichere und sichere dynamische Updates zulassen
Dynamische Updates von Ressourceneintrdgen werden von allen Clients zugelassen.
Durch diese Option besteht ein hohes Sicherheitsrisiko, da Updates von nicht
“ yertrauenswirdigen Quellen angenommen werden kénnen.

() Dynamische Updates nicht zulassen
Dynamische Updates von Ressourceneintrgen werden von dieser Zone nicht
zugelassen. Diese Eintrége milssen manuell aktualisiert werden.

| < Zuriick || Weiter = | |Abbred'1en

Wahlen nur sichere dynamische Updates zulassen aus.

& DNS-Manager
Datei  Aktion Ansicht 7
- Eez Hm i &

Name Typ Daten Zeitstempel
] (identisch mit Ordner) (S0A)  [3], adsO1.htdomlocal,, Static
4 [ Forward-Lookupzonen ] ligentisch mit i Qudnerl (NS) 501 htdom.local, Static
b (2] _msdeshtdem.local 192162172100 Zeiger (PTR) adsD1 htdom.lecal. 05.06.2016 11:00:00
a

= Administrator. Eingabeaufforderung

I ) DomainDnsZones

b (71 ForestDnsZones
4 (7] Reverse-Lookupzonen

=] 178.168.192.in-addr.arpa
.in-addr.arpa
27in-addr.arpa
55.in-addr.arpa

r alle Adapter

Nach dem die Reverse-Lookupzone eingerichtet wurde, setzen wir den Befehl ipconfig /registerdns
ab, um den Domaincontroller selbst in der Reverse-Lookupzone zu registrieren.

= Administrator: Eingabeaufforderung - nslookup

ehalten.

Nun kénnen wir per nslookup alle Kombinationen (Computername, IP-Adresse, Domainname) testet.
Wenn wir hier tberall ein sauberes Ergebnis zurickbekommen, funktioniert die Namensauflosung
einwandfrei.
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DNSSEC einrichten (Optional zu Testzwecken)

Zu Testzwecken habe ich mal auf den DNS-Server alle Primaren Zonen per DNSSec signiert.

Wikipedia und Microsoft schreiben folgendes zu DNSSec.

https://de.wikipedia.org/wiki/Domain Name System Security Extensions

https://technet.microsoft.com/de-de/library/dn593694(v=ws.11).aspx

https://technet.microsoft.com/de-de/library/hh831411(v=ws.11).aspx

Helle's Forctfolio

,,DNSSEC verwendet ein asymmetrisches Kryptosystem. Der , Besitzer” einer Information — in der Regel

der Master-Server, auf dem die abzusichernde Zone liegt — unterzeichnet jeden einzelnen Record

mittels seines geheimen Schliissels (engl. private key). DNS-Clients kénnen diese Unterschrift mit dem
Offentlichen Schliissel (engl. public key) des Besitzers validieren und damit Authentizitét und Integritdt
tiberpriifen.”

Daich in der Vergangenheit vieles dariiber gelesen habe, wollte ich es mal ausprobieren und mit ein

paar Screenshots dokumentieren. Nun muss ich fiir mich selbst noch herausfinden wieviel

mehrnutzen das Ganze hat.

e

e
Datei

Aktion  Ansicht

e nEXB ez HE 8 86

£, DNS Name Typ
4 i ADsSO |2 _msdes
1 [ ] Zwischengespeicherte Lookupvorgd|| [ cjtes
4 || Forward-Leckupzonen j:tcp
b =] _msdes.htdom.local 1 _udp
4= htdem.logal :
B 2] _msdc Serverdatendatei aktualisieren
b % sites Rlenllade gecrdnetemn Ordner)  Autoritdtsursprung (£
E j _zc:p Neuer Host (A oder AAAA)... geordnetem Ordner)  Namenserver (M5)
b E)omai Neuer Alias (CNAME]... geordnetem Ordner]  Host (4]
b [ Forest Neuer Mail-Exchanger (MX)... Host (A)

- | Reverse-Look
[ | Vertrauenspu
- [ ] Bedingte Weit
[ Globale Proto

Um nun die Zone zu signieren, klickt man auf den Domaineintrag und wahlt im Kontextmeni —

Meue Doméne...
Meue Delegierung...

Weitere neue Eintrige...

DINSSEC

Zone signieren

Alle Aufgaben

Ansicht

DNSSEC — Zone signieren.

Signatur der Zone entfernen

Eigenschaften
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Signierungsoptionen
Vom DNS-Server werden drei Signierungsoptionen unterstitzt,

Wahlen Sie eine der Optionen fiir die Zonensignierung aus:

(®) Zonensignaturparameter anpassen
Signiert die Zone mit einem neuen Satz von Zonensignaturparametern.
() Zone mit den Parametern einer vorhandenen Zone signieren

Signierk die Zone unker Yerwendung der Parameter giner vorhandenen Zone.

ZOnenname:

() Standardeinstellungen fiir die Zonensignierung verwenden

Signiert die Zone unter Verwendung der Standardparameter.

| <zuick || weiter > | | Abbrechen |

Da es der erste Versuch ist, mdchte ich gerne die Zonensignaturparameter manuell anpassen.

Schliisselmaster
Wahlen Sie den Schlisselmaster fur diese Zone aus.

Der Schitisselmaster ist ein DNS-Server, von dem kryptografische Schiiissel fir eine mittels DNSSEC
geschiitzte Zone generiert und verwaltet werden, Jeder autoritative DNS-Server, von dem eine
primare Kopie der Zone gehostet wird, kann als Schlisselmaster fungieren.

Standardmatig wird der aktuelle DNS-Server als Schilisselmaster festgelegt. Es kann jedoch auch
ein anderer DNS-Server als Schlisselmaster fur diese Zone angegeben werden,

(®) Der DNS-Server "ADS01" fungiert als Schliisselmaster.

(_) Wahlen Sie einen anderen primaren Server als Schiisselmaster aus:

Mein erster Domaincontroller/DNS-Server ist natlrlich auch der Schliisselmaster.

Helle's Forctfolio
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Schliisselsignaturschliissel (Key Signing Key, KSK)
Bei einem K5K handelt es sich um einen Authentifizierungsschliissel zum Signieren anderer
Schiiissel.

Der Schitisselsignaturschiissel (KSK) entspricht einem privaten Schilissel zum Signieren won
mindestens einem anderen Signaturschliissel, Ublicherweise werden mit dem privaten Schlissel, der
einem KSK entspricht, andere Schiiissel zur Zonensignatur signiert. Ein KSK verfilgt unter Umstanden
Uber eine l&ngere Glltigkeitsdauer, um einen stabileren Sicherheitseinstiegspunkt in die Zone
bereitzustellen. Der affentliche Schiiissel eines KSK wird als Vertrauensanker zum Uberpriifen der
DMS-Antworten verwendet.

Klicken Sie auf "Weiter”, um die Schlisselsignaturschlissel zu konfigurieren.

[ Diese Seite nicht mehr anzeigen

Weitere Informationen zum Schliisselsignaturschiiissel

| <zuick || weiter > | | Abbrechen |

Im nachsten Schritt erstellen wir den Key Signing Key, KSK, dieser private KSK Schliissel wird benétigt
um den spatere privaten Zone Signing Keys (ZSK) zu signieren.

https://technet.microsoft.com/de-de/library/dn593682(v=ws.11).aspx

Schliisselsignaturschliissel (Key Signing Key, KSK)
K5Ks konfigurieren

Konfigurieren Sie Parameter fiir mindestens einen KSK. Fir jeden der verfiigbaren
Kryptografiealgorithmen kénnen maximal drei KSKs angegeben werden.

Algorithmus ~ Schiliisselld...  KSP Replikation Rolloverzus...  Anfanglicher Ro...

<] ]

| Hinzufiigen || Bearbeiten || Entfernen

<Zuriick || \eiter > | | Abbrechen

Hier klicken wir auf Hinzufligen.
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Neuer Schlisselsignaturschlissel (Key Signing Key, KSK) -
GUID
GUID: {00000000-0000-0000-0000-000000000000} |
Schitisselgenerierung

(®) Neue Signaturschliissel generieren

(0 Vorab generierte Schiiissel verwenden

Diesen Schiissel als akkiven Schlissel verwenden: | |

Diesen Schiissel als Standbyschliissel verwenden: | |

Schliisseleigenschaften
Kryptografiealgorithmus: |F‘.SAISHA-256 W |
Schliizsellénge (in Bits): 1280 w
Wahlen Sie einen Schilisselspeicheranbieter zum Microsoft Software Key Storage Prov v

Generieren und Speichern von Schlisseln aus:

163
Signaturgiltigkeitsdauer fir DNSKEY-RRset (in Stunden): |

Diesen privaten Schiissel an alle autoritativen DNS-Server fur diese Zone replizieren
{gilt nur fir AD-integrierte Zonen)

Schliissel-Rollover
[+] Automatischen Rollover aktivieren | 14850

¥ 4 ¥

Rolloverhaufigkeit (in Tagen): | 0

Ersten Rollover verzégern um (in Tagen):

| oK | | Abbrechen |

Bei den Schliisseleigenschaften wahlen wir fir den Kryptografiealgorithmus mindestens RSA/SHA
256 aus, seit dem 31. Dezember 2015 werden von allen Organisationen empfohlen den SHA-1-
Hashalgorithmus durch den SHA-2 zu ersetzen, der SHA-1-Hashalgorithmus wird fiir ungltig erklart.

Der DNSSEC Good Practices Guide schlagt bei der Schlissellange eine Bittiefe von 1280 Bit und
maximal 4 Jahre Lebensdauer vor.

Good Practices Guide for Deploying DNSSEC

Der Automatische Rollover sollte aktiviert werden, damit der KSK Schliissel in Regelmafigen
Abstanden erneuert wird, in diesem Beispiel konnen wir den Standard von 755 Tagen belassen oder
wir wahlen nach Best Practices die vorgeschlagenen 4 Jahre.

Hier zwei Webseiten die das Thema Schliissel Rollover beschreiben

https://securityblog.switch.ch/2013/02/05/algorithm-rollover/

http://www.heise.de/netze/meldung/DNSSEC-Verfahren-fuer-Schluesseltausch-in-der-Rootzone-
festgelegt-3208629.html
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Schliisselsignaturschliissel (Key Signing Key, KSK)
KSKs konfigurieren

Konfigurieren Sie Parameter fiir mindestens einen KSK. Fir jeden der verfiigbaren
Kryptografizalgorithmen kénnen maximal drei KSKs angegeben werden.

Algorithmus  Schiisselld...  KSP
RSASHA-256 1280 Microsoft Softw. ..

Rolloverzus. ..
Aktiviert

Replikation
Aktiviert

Anfanglicher Ro...

<] m

| Hinzufugen | | Bearbeiten || Entfernen

Nachdem der KSK Schlissel erstellt wurde, klicken wir auf weiter um den Zone Signing Key zu
erstellen.

Bei einem Z5K handelt es sich um einen Authentifizierungsschliissel zum Signieren der
Zonendaten,

Zonensignaturschliissel (Zone Signing Key, Z5K) g

Der Zonensignaturschliissel (Z5K) ist ein Authentifizierungsschiissel, der einem privaten Schiissel zum
Signieren von Zonendaten entspricht. Ublicherweise werden Z5Ks hiufiger zuriickgesetzt als
Schliisselsignaturschlissel (KSKs).

Klicken Sie auf "Weiter”, um die Zonensignaturschlissel zu konfigurieren,

[] Diese Seite nicht mehr anzeigen

Weitere Informationen zum Zonensignaturschliissel (ZSK)

| <zuiick || weiter > | | Abbrechen |

Hier klicken wir ebenfalls auf Weiter, um den Zone Signing Key (ZSK) zu erstellen.

Helle's Forctfolio
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Zonensignaturschliissel (Zone Signing Key, Z5K)
Z5Ks konfigurieren

Konfigurieren Sie Parameter fiir mindestens einen ZSK. Fir jeden der verfiigbaren
Kryptografiealgorithmen kénnen maximal drei Z5Ks angegeben werden.

Algorithmus  Schliisselld...  KSP Rolloverzus... Anfénglicher Ro... Rolloverh&ufic

<] m >

| Hinzufiigen || Bearbeiten || Entfernen

<zurick | weiter = | | Abbrechen

Wir klicken auf Hinzufligen.

{00000000-0000-0000-0000-000000000000}

Kryptografiealgorithmus: | RSA/SHA-255

Schiiisselldnge (in Bits): 1024

Wahlen Sie einen Schilisselspeicheranbieter zum Microsoft Software Key Storage Prov v
Generieren und Speichern von Schiisseln aus:
Signaturgliltigkeitsdauer fiir DNSKEY (in Stunden): | 168

Signaturgliltigkeitsdauer fiir DS (in Stunden): | 168

Giltigkeitsdauer fur Zoneneintrag (in Stunden):

Fchltissel-Rollover
[#] Automatischen Rollover aktivieren
Rolloverhiufigkeit (in Tagen):

Ersten Rollover verzégern um {in Tagen):

In diesem Wizard wahlen wir ebenfalls den Kryptografiealgorithmus RSA/SHA 256 aus mit einen
Schliissellange von 1024 Bit.

Der Schlissel Rollover sollte einmal im Jahr stattfinden.

Die Schlissellange die wir hier konfigurieren, beeinflusst das zu sendende UDP-Packet, dies darf
derzeit die GréRe von 512 Byte nicht iberschreiten. Umso GréRer also die Schliisselldnge, umso
groRer die Datenmenge die das UDP-Packet senden muss.

Helle's Forctfolio
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Next Secure (NSEC)
MSEC- und NSEC3-Ressourceneintrige ermiglichen eine authentifizierte Bestitigung der
Abwesenheit,

Wahlen Sie "NSEC” oder NSEC3" fir authentifizierte Abwesenheit.
(®) NSEC3 verwenden

Iterationen:
[ zufsliges Salt mit folgender Linge generieren und verwenden:
[w] Abornementkiindigung verwenden, um Delegierungen ohne Signatur abzudecken

(Wird fir Zonen mit einer Vielzahl von Delegierungen ohne Signatur empfohlen.)

() NSEC verwenden

NSEC wird bendtigt, um nicht-vorhandene DNS Eintrdage zu beweisen.

https://de.wikipedia.org/wiki/NSEC Resource Record

Vertrauensanker (Trust Anchors, TAs)
Konfigurieren Sie die Verteilung von Vertrauensankern und Rolloverschlisseln.

[ Verteilung von Vertrauensankern fiir diese Zone aktivieren

Ist dieser DMNS-Server auch ein Domanencontroller, werden Vertrauensanker fiir diese Zone an
alle anderen DNS-Server verteilt, die auf Domanencontrollern in der Gesamtstruktur ausgefihrt
werden. Ist dieser DNS-Server kein Domanencontroller, wird ein Vertrauensanker fiir diese Zone
nur dem lokalen Vertrauensankerspeicher hinzugefligt. Die Auswahl dieser Option aktiviert die
DNSSEC-Jberpriifung fiir diese Zone auf allen Servern, an die Vertrauensanker verteilt werden,

[ Automatische Aktuslisierung der Vertrauensanker beim Schiisselrollover aktivieren (RFC 5011)

Um das Ganze abzuschlieBen, klicke ich den Wizard durch.

Helle's Forctfolio
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Vertrauensanker (Trustanchors) im Netzwerk verteilen

Um den Vertrauensanker im Netzwerk verteilen zu kénnen, muss das Verzeichnis
C:\Windows\System32\dns im Netzwerk freigegeben werden.

|ngernein| Freigabe | Sicherheit | Vorgangerversionen | Anpassen

Datei- und Druckerfreigabe im Metzwerk

dns
l 1 Gemeinsam verwendst

Metzwerpfad:
WADS0 T dns

Erweiterte Freigabe

Legen Sie benutzerdefinierte Berechtigungen fest, erstellen Sie
mehrere Freigaben und richten Sie Optionen fur die erweiterte
Freigabe ein.

| @lEmeﬂerleFreigabe... |

Die Freigabeberechtigungen dndere ich wie folgt, die Benutzergruppe Jeder wird geldscht.

b Eigenschaften von dns \Ll b

Freigabeberechtigungen

Gruppen- oder Benutzemamen:

- A Authentifizierte Benutzer

| Hinzuflgen... | | Entfemen |
Berechtigungen fir "Authentfizierte
Benutzer” Zulaszen  Verweigem
Vallzugriff O O
Andem O O
Lesen [v] O

Und dafiir fige ich die Authentifizierten Benutzer mit ,Lesen” Recht hinzu.

Helle's Forctfolio
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Danach 6ffne ich die DNS Management Konsole und navigiere zu den Punkt , Vertrauenspunkte*

Datei  Aktion Ansicht 7
e z@Elcz Bm 83
9_;%, DNS Mame Status
4§ ADSO T local Initialisiert
I [7] Zwischengespeicherte Lookupvorgd
4 B Forward-Lockupzonen
I E] _msdcs.htdom.local
I %j htdom.local
p 3 Reverse-Lookupzonen
43 Vertrauenspunkd:
4 7 local Hinzufiigen b ‘
[ htdem Importieren r|[ onsker
b [ Bedingte Weiterl Alktive Aktualisierung initiieren DS
[ Globale Protokel
Ansicht > ‘
Dort Importiere ich einen neuen DNSKEY.
£ DNS Mame Status Type Algorithmus Glltig
4 F ADsD1 [Flocal Initialisiert
I [ ] Zwischengespeicherte Lookupvorgd
a [= Forwar
N DNSKEY importieren x
p &l htd
b I Reversel Zu importierende Datei
4 Vertrau I Durdﬂsud\en‘..l
4[] loca
E

b [ Bedingt

b Globale |

L I v| V] ‘ | "dns" durchsuchen P |
Organisieren Neuer Ordner =~ [@ @
< Favoriten Mame - Anderungsdatum Typ GroBe

B Desktop 1 backup 19.06.2016 11:39 Dateiordner
8 Downloads | samples 25.05.2016 17:24 Dateiordner
"El Zuletzt besucht || CACHE.DNS 25.05.2016 17:24 DMNS-Datei 4
|| dns.log 19.06.2016 11:39 Textdokument 0
1M Computer || dsset-178.168.192.in-addr.arpa 05.06.2016 13:55 ARPA-Datei 1
|| dsset-htdom.local 19.06.2016 14:13 LOCAL-Datei 1
eﬂ Netzwerk - in- 05.06.2016 13:55 ARPA-Datei 2
||| keyset-htdom.local | 19.06.2016 14:13 LOCAL-Datei 2
| RFC5011.csv 19.06.2016 15:12 CSV-Datei 1

Wir klicken auf Durchsuchen, in der Adresszeile wahlen wir den UNC Pfad zu der eben erstellen DNS
Freigabe und dort wiahle wir die passende keyset Datei aus.

\\ads01\dns\keyset-htdom.local

Nun sollte man in der Ordnerstruktur seine DNSKEYs finden.

Datei  Aktion Ansicht 7

ez sEXEeE Hm § 88

2 DNS Name Status Type Algorithmus Giiltig ab

el i ADSDT ] (identisch mit ibergeordnetem Ordner) Giltig DMS KEY (DNSKEY) RSA/SHA-236 19.06.2016 13:15:00
I [[] Zwischengespeicherte Lookupvorgé| | & (identisch mit obergeordnetem Ordner) Galtig DNS KEV (DNSKEY) RSA/SHA-256  19.06.2016 15:15:00

a [ local

4[] Forward-Lockupzonen
[ ,;j _msdcs.htdom.local
[ %j htdem.local

r & Reverse-Lookupzonen

4[] Vertrauenspunkte
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Um das Ganze nun testen zu kénnen, 6ffnen wir eine PowerShell Sitzung und kénnen mit folgenden
Befehlen den DNS Server auf DNSSEC Uberprifen.

=] HTDOM - Powershell [-To T

-Name htc

-Name htdom.local

Tru

- Resolve-DnsName -Name htdom.local -Server ads01 -DnssecOk
 Resolve-DnsName -Name htdom.local.trustanchors -Type DNSKEY -Server ads01
L  Get-DnsServerTrustAnchor -Name htdom.local

b Get-DnsServerResourceRecord -ZoneName htdom.local -RRType DnsKey -ComputerName
ads01

> Get-DnsClientNrptPolicy
> Resolve-DnsName -Name htdom.local -Type SOA -Server ads01 -DnssecOk

> Resolve-DnsName -Name htdom.local -Type DNSKEY -Server ads01 —DnssecOk
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Mehr Sicherheit mit SocketPoolSize und CacheLockingPercent

Um noch ein bisschen mehr Sicherheit in die DNS Konfiguration zu bringen, verandern wir zwei
Standardwerte in der DNS Einstellungen.

Nach der Grundinstallation eines DNS Servers ist die SocketPoolSize StandardmaRig auf einen Wert
von 2500. Dies hat anscheinend in der Vergangenheit dazu gefiihrt das DNS Spoofing Attacken
stattfanden, weil Anwendungen und Dienste den gleichen Socketpool benutzten.

Folgender Microsoft Artikel beschreibt das Sicherheitsproblem

& dnscmd /info /socketpoolsize (2500)
> dnscmd /config /socketpoolsize 4000

Mit folgendem Befehl kann man sehen wie viele offene UDP Ports auf einen Server mit installierter
DNS Server Rolle sind.

netstat —anb

X HTDOM - Powershell

Um auszurechnen um wie viel genau es sich handelt, kann man folgendes Statement absetzen.

 SDNSProcess = Get-Process DNS
L netstat -ano -P UDP | Select-String SDNSProcess.ld | Select-String "0.0.0.0:" | Measure-
Object

ey HTDOM - Powershell

Quelle: http://www.foxguardsolutions.com/resources/details/a-closer-look-at-windows-dns-ports
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Die zweite Einstellung ist der CachelLockingPercent, diese (iberschreibt einen gecachden Eintrag
wenn die TTL (Time to Life) zu 100% erreicht ist, Best Practice sagt, wir sollen einen Wert von 90 %

setzen.

& dnsecmd /info /cachelockingpercent (100)
& dnscmd /config /cachelockingpercent 90

oder

> (Get-DnsServerCache).LockingPercent
 Set-DnsServerCache -LockingPercent 90

Gruppenrichtlinie fiir DNSSEC aktivieren

ES
|2 Datei Aktion Ansicht Fenster 7

= #E X o BE

Gruppenrichtlinienverwaltung

|2, Gruppenrichtlinienverwaltung
4 Gesamtstruktur: htdom local
4[5 Domanen
4 Z3 htdom.local
s/ Default Demain Policy
I (5] Domain Controllers
I [ Gruppenrichtlinienobjekte
b [ WMI-Filter
b [ Starter-Gruppenrichtlinienobjekte
b @ Standorte
% Gruppenrichtlinienmodellierung
[ Gruppenrichtlinienergebnisse

a

Gruppenrichtlinienverwaltungs-Editor

Datei  Aktion Ansicht 7

e 2E Bm

=] Default Domain Policy [ADS01.HTDOM.LOCAL]
4 & Computerkonfiguration
4 [ Richtlinien
p [ Softwareeinstellungen
4 (7 Windows-Einstellungen
b ] Namensauflésungsrichtlinie
|| Skripts (Start/}

Namensaufigsungsrichtinic
Ubersicht
In der Richtiniertabele fir die Namensaufigsung (Name Resolution Policy Table, NRPT) werden die Korfigurationseinstellangen fur DNSSEC (DNS
DirectAccess auf DNS-Cl ;

gespeichert. Auf dieser Seite kénnen Sie Regeln erstellen oder bearbeten. mit deren Hife
Richtlinien erstelf werden. die auf eine Active Directory Organisationseinheit angewendt werden konnen.

b Sicherheitseinstellungen
b gl Richtlinienbasierter QoS
p (] Administrative Vorlagen: Vom lokaler
p [ Einstellungen
4 % Benutzerkonfiguration
b 7 Richtlinien
p ] Einstellungen

Wekere 21 DNSSEC in Web
Beschrebing Rege erstelien
Die Fir welchen Tei des Namespace git de Regel?
chtlie it das [sutc v |[[Ftdom Jocal | |
Gruppenichtiniench
jeit (Group Policy Zetfiienungsstelle | IE ‘
Object. GPO) mt (optional)
denin der
i
de o DNSSEC [DN fir DirectAccess | Algameiner DNS-Server | Codierung |

[¥] DNSSEC in dieser Regel akiivieren
DNSSEC Enstellungen

{Name Resoiution
Folicy Table. NRPT)

gefundenen
Richtiienirformatio Uberprifung:
nen Sicherstellung durch DNS Clerts eforderich, dass Namens- und Adressdaten

vom DNS-Server iiberprfft wurden

IPsec:
[[] IPsecfiir die Kommunikation zwischen dem DNS-Cliert und dem DNS-Server vervenden

ferschlusselungstyp Keine Verschliisselung {nur Integritat)

Mit der Richtlinie ,Name Resolution Policy Table, NRPT“ wird die Namensauflosung mit DNSSEC
Uberpriifung erforderlich gemacht.

Helle's Forctfolio

Entweder wir erstellen eine komplett neue Gruppenrichtlinie oder andern die Default Domain Policy,

Da es hier eine Testdomain ist andere ich die Default Domain Policy, in einer Live Umgebung wiirde
ich hier eine eigene Server Policy anlegen und mit der Domain verknipfen.

Active Directory Domain Services 2012 R2 - Grundkonfiguration - Teil 1



Auch hier bitte aufpassen beim Konfigurieren der Einstellung, hier muss ganz nach unten gescrollt

werden, damit die Einstellung auch angewandt werden.

Richtlinientabelle fir die Namensauflosung

| Erweiterte globale Richtlinieneinstellungen |

htdom local Ja

Namespace  Zedi.. DNSSE..

DNSSEC ... DNSSEC(.. DirectAc...

DirectAc...  DirectAc.. DNS-Se.. Codierung

[ Regelléschen | | Regel bearbeten |

[ Anwenden | [ Abbrechen |
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5 Gruppenrichtlinienverwaltung
a  Gesamtstruktur: htdem.local
4 (2 Domanen
4 3 htdom.local
5/ Default Domain Policy
p [ Domain Controllers
b [ Gruppenrichtliniencbjekte

b () Starter-Gruppenrichtlinienobjekte
b [ Standorte
§i¥ Gruppenrichtlinienmodellierung
[, Gruppenrichtiinienergebnisse

Mit gpupdate oder gpupdate /force werden die Einstellungen tbernommen

Default Domain Policy

Ertcbingen [Geegmnrs

Lokale Richilinien/Sichesheitsoptionen

‘Starten Sie den lokalen Gruppenrichtlinienabjekt-Editor, wenn Sie wetere Informationen zu bestimmen Einstellungen wiinschen.

- = =
Regeleinstellungen
hidom local
Richtinie Wett
Namespace hitdom local
Zetfidenngsstelle
Korfiguration DNSSEC
DNSSEC (Uberprifung) Ja
[~ DNSSEC (IPsec) Nein
DNSSEC (IPsec-Verschiiisselung) Keine Verschilsselung (ur Integrtat)
DirectAccess (IPsec) Nicht korfiguriert
DirectAccess (IPsec-Verschlisselung) Nicht korfigurient
DiectAccess (Proxyeinstelungen) Nicht korfiguriett
DirectAccess (Webproxy) Nicht korfiguriert
DirectAccess (DNS-Server) Nicht korfiguriert
Aligemeine DNS-Server Nicht korfigurient
Codienng Nicht korfiguriett
Version 1

Net zwerksicherheit
Richilinie Einstellung
Netzwerksicherheit: Abmeldung nach Ablauf der Anmeldezet erzwingen Deakdiviert
Netzwerksicherheit: Keine LAN Manager-Hashwete fi nchste Kenmwortandenung speichem Adivier
Net zwerlcrugriff
Richilinie Einstellung
Anonyme SID 2dascen Deakdiviert
Richilinien o i i
Zentfikate:
Ausgestell fir Ausgestellt von, Ablavidatum Beabsichtigte Zwecke
Adminisirator Adminisirator 01052116 17.33:30 Dateimiederherstelung
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Alterung der DNS Serverzonen einstellen

Um den DNS-Server automatisiert zu bereinigen, richtet man die sogenannte Alterung auf Server und
Zonen ein. Diese sorgt dafiir dass DNS-Eintrage mit einem Zeitstempel nach einer gewissen Zeit
automatisch geléscht werden.

Gerade im Zeitalter der Mobilen Gerate, werden immer haufiger Eintrage im DNS Server gemacht
und diese werden nicht mehr automatisch gelscht.

Die Einstellung kann man manuell oder per PowerShell durchfiihren.

£ DNS ” Narme 1
4 (3 Aps DMS-5 kenfiguri .

b -Server kenfigurieren...

b Standardanwendungs-Yerzeichnispartitionen erstellen...

3 Meue fone...

b —' | Alterung/Aufriumvorgang fir alle Zonen festlegen... |

E 3‘ Veraltete Ressourceneintrige aufraumen

Als erstes klicke man auf den Servernamen und wahlt im Kontext Menu , Alterung/Aufréumvorgang
fiir alle Zonen festlegen”

Eigenschaften fir Serveralterung/Aufrdumvorgang | *

Veraltete Ressourceneintrage aufraumen

Intervall fir Nichtaktualisierung

Die Zeit zwischen der letzten Aktualisierung des Zeitstempels eines
Eintrags und dem Zeitpunkt, zu dem der Zeitstempel wieder
aktualisiert werden kann.

Intervall fir Nichtaktualisierung: | 7 | |Tage v

Aktualisierungsintervall

Die Zeit zwischen dem frihesten Zeitpunkt, zu dem der Zeitstempel
eines Eintrags aktualisiert werden kann und dem Zeitpunkt, zu dem
der Eintrag aufgerdumt werden kann. Das Aktualisierungsintervall
muss I&nger sein als der maximale Zeitraum der
Eintragsaktualisierung.

Aktuzlisierungsintervall: 7 | |Tage W |

Serveralterung/Bestatigung des Aufraumvorgangs -

Standardeinstellungen fiir neue Active Directory-integrierte Zonen:

Veraltete Ressourceneintrége aufréumen: Aktiviert

Diese Einstellungen auf alle vorhandenen Active Directory-integrierten
Zonen anwenden

| OK | | Abbrechen |

Wir setzen das Hakchen und klicken auf OK, danach miissen wir noch das Hakchen fir alle
vorhandenen Active Directory Integrierten Zonen aktivieren und ebenfalls mit OK bestatigen.
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& DNS Eigenschaften von htdom.local ? 5
4 F ADSO1
I+ ] Globale Protokolle [ wiNs | Zomenibermgungen | Sicheet |
| [| Zwischengespeicherte Lookupvorgange Allgemein | Autorittsursprung (SOA) | Mamenserver
4 | Forward-Lookupzonen
[ E"J _msdcs.htdom.local Status:  Wird ausgefuhrt

A %‘J htdom local
b 21 _msdcs
B[] _sites

b tep

b _udp

I [ | DomainDnsZones

I [ | ForestDnsZones
- (| Reverse-Lookupzonen
[
[

Vertrauenspunkte
Bedingte Weiterleitungen

Wenn man sich nun die Eigenschaften der Forward und Reverse Lookupzonen ansieht, wurden hier
die Alterungen der Zone aktiviert. (Bitte kontrollieren)

Typ Active Directory-ntegriert

Replikation: Alle DNS-Serverin dieser Domane

Daten werden in Active Directory gespeichert

Dynamische Updates:

| HNur sichere

v]

Zonenalterung/Eigenschaften fur Aufraumvorgang .auensw,digen

Veraltete Ressourceneintrage aufraumen

Intervall fir Nichtaktualisierung

Die Zeit zwischen der letzten Aktualisierung des Zeitstempels eines
Eintrags und dem Zeitpunkt, zu dem der Zeitstempe! wieder
aktualisiert werden kann.

Nichtaktualisierung:

Aktualisierungsintervall

Die Zeit zwischen dem frithesten Zeitpunkt, zu dem der Zeitstempel
eines Eintrags aktualisiert werden kann und dem Zeitpunkt, zu dem
der Eintrag aufgerdumt werden kann. Das Aktualisierungsintervall
muss |&nger sein als der maximale Zeitraum der

Eintragsaktualisierung.

Die Zone steht fir den Aufrdumvorgang zur Verfiigung nach:

26.06.2016 17

Aktualisierungsintervall:

Datum und Uhrzeit:

dates besteft ein

Helle's Forctfolio

3 (NSEC3)
F (RRSIG)
3 (NSEC3)
F (RRSIG)
3 (NSEC3)
I (RRSIG)
3 (NSEC3)
I (RRSIG)
3 (NSEC3)
k (RRSIG)

£ DNS
4 5 ADSOI
I Globale Protokolle

I [ | Zwischengespeicherte Lookupvorgénge

4 | Forward-Lookupzonen
b (2] _msdes.htdom.local
Pl %J htdorn.local
b [2] _msdes
I [ _sites
b tep
b _udp
I [ | DomainDnsZones
I [ | ForestDnsZones
| [ | Reverse-Lookupzonen
o]
> @

Vertrauenspunkte
Bedingte Weiterleitungen

Die letzte Einstellung die gesetzt werden muss, ist die Einstellung das der Server nach einer gewissen

Eigenschaften von ADS01

B

[ Debugp ing | Ereignisp

lieung | Dberwachen | Sicherheit |

| Schrittstellen | Weitedeitungen | Erwsitett |

Stammhinweise

Serverversionsnummer:

6.3 9600 ((x2580)

Serveroptionen:

["]Rekursionsvorgang {und Weiterleitungen) deaktivieren
BIND-Sekundarzonen aktivieren

[w]Roundrobin aktiviersn
[w|Netzwerkmaskenanforderung akdivieren

[v Cache vor Beschadigungen sichem
WINNSSEC-(Themnifiuina fir Remoteartworten aktivieren

["1Beim Laden unzulassiger Zonendaten einen Fehler zunickgeben

Nemensiibemrifung: [Mutioyte (UTF8) ~]
éz;r;:ndaten beim Start |Van Active Directory und Registrienur » |
[w] Aufraumvorgang bei veralteten Eintragen automatisch akdivieren
Zeitraum des
Aufriumvorgangs: |7I ‘ ‘Tage v|
[ ok | [ brechen | [Obemchmen | [ Hife |

Zeitspanne die Eintrage auch |6scht.

Diese Bereinigungsaktion kann man im Ereignisprotokoll (2501/2502) Gberprifen.

> Event ID 2501 = Welche Eintrage wurden erfolgreich geldscht.

> Event ID 2502 = Es wurde nichts bereinigt
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Mit Powershell und dnscmd kann man die Alterung ebenfalls einrichten, diese Befehle sind auf einem
Server Core sehr nitzlich.

Was unbedingt zu beachten ist, besonders wenn mehrer DNS Server im Einsatz sind, das nur ein
einziger DNS Server die bereinigung vornimmt, diese Einstellung kann man entweder lber
PowerShell -ScavengeServers 192.168.178.100 oder dnscmd Servername
/ZoneResetScavengeServers Zone IP-Adresse setzen.

Server Aging und Scavening fur alle Zonen einrichten

b Set-DnsServerScavenging -ApplyOnAllZones -ScavengingState Strue -Refreshinterval
7.00:00:00 -NoRefreshinterval 7.00:00:00
> dnscmd /config /scavenginginterval 168 (168 / 24 Stunden = 7 Tage)

Scavening Server fir die Zonen einrichten

L  Set-DnsServerZoneAging -ComputerName $env:COMPUTERNAME -Name htdom.local -
Refreshinterval 7.00:00:00 -NoRefreshinterval 7.00:00:00 -ScavengeServers
192.168.178.100 -PassThru -Verbose

L Set-DnsServerZoneAging -ComputerName $env:COMPUTERNAME -Name 178.168.192.in-
addr.arpa -Refreshinterval 5.00:00:00 -NoRefreshinterval 5.00:00:00 -ScavengeServers
192.168.178.100 -PassThru =Verbose

b Restart-Service DNS

Was bedeuten denn die angebenden Werte?

"Intervall fuir Nichtaktualisierung": Diese Zeitspanne gibt an, wie lange ein Eintrag vom Client nicht
aktualisiert werden kann. Wenn ein Client seinen A-Record in der DNS-Zone eintragt, dann wird
dieser Eintrag mit einem Zeitstempel versehen. Dieser Zeitstempel kann bis nach Ablauf dieser Frist
nicht aktualisiert werden. Wenn aber ein Client z.B. eine andere IP-Adresse erhalten hat, dann kann
er diese naturlich im DNS @ndern. Diese Einstellung wirkt sich also nur auf den
Aktualisierungsintervall des Zeitstempels aus. Den Zeitstempel der DNS-Records kann man in der
Standardansicht nicht einsehen. Wenn man den Zeitstempel eines DNS Eintrages einsehen mdchte,
so muss man vorher in der DNS-Konsole unter "Ansicht" die "Erweiterte Ansicht" aktivieren. Danach
kann man durch Doppelklick auf einen Eintrag den entsprechenden Zeitstempel einsehen.

"Aktualisierungsintervall”: Innerhalb dieses Intervalls hat der Client die Moéglichkeit, den Zeitstempel
zu aktualisieren. Wenn dieses Intervall abgelaufen ist, dann wird der Eintrag als veraltet markiert und
letztendlich durch den Aufraumvorgang aus der DNS-Zone entfernt.

"Aufréumvorgang bei veralteten Eintréigen": Dieser Wert gibt an, wie oft der Server das Aufraumen
veralteter Eintrage vornimmt.
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Active Directory Objekte vor versehentlichen 16schen schiitzen.

Helle's Forctfolio

Der Best-Practice Analyser von Active Directory, klagt nach der Grundinstallation an das alle Objekte

vor dem versehentlichen |6schen geschiitzt werden miissen.

Dies realisiert man mit folgenden PowerShell Befehlen.

L Get-ADOrganizationalUnit —Filter * -Properties ProtectedFromAccidentalDeletion | where

{S_.ProtectedFromAccidentalDeletion —eq $false} | Set-ADOrganizationalUnit -

ProtectedFromAccidentalDeletion Strue

> Get-ADODbject —Filter * -Properties ProtectedFromAccidentalDeletion | where

{S_.ProtectedFromAccidentalDeletion —eq $false} | Set-ADObject -
ProtectedFromAccidentalDeletion Strue -ErrorAction SilentlyContinue

El
Datei  Aktion Ansicht 7
| 2

Active Directory-Benut

Fa|XEoz HBm 3atETa%s

] Active Directory-Benutzer und -Compute
I [ Gespeicherte Abfragen

4 3 htdom.lacal

Builtin

Computers

Daomain Controllers
ForeignSecurityPrincipals
LostAndFound

Managed Service Accounts
Program Data

DEECCOEEDD

System

Users

I NTDS Quotas
I | TPM Devices

MName Typ |
Eigenschaften von Computers _ - Lokal (in Doméne) |
1
| Aligemein | Obiekt | Sicherhei | Attrbut-Editor | - Lokal (in Domang) 1
- Global |

Kanonischer Name des Objekts: oba
— - Global i
RIS - Global ;
- Global i

Objeltklasse: Container oba
- Global i
Erstellt am: 25.05.2016 17:25:12 - Global s
Geandert am: 05.06.2016 12:22:36 1
Aldualisierungssequenznummem: - Global I
|

Altuelle: 43459 .
- Universal i
Urspringliche: hg22 - Global |
- Lokal {in Doméne) !
Objekt vor zufaligem Loschen schitzen - Global |
- Universal |
- Global |
- Universal |
- Lokal (in Domaéne} |
- Lokal {in Doméne) |
- Lokal {in Doméne) |
oK | | Abbrechen Ubemehmen
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Zeitserver fiir den PDC Emulator konfigurieren

Um auf dem ersten Domaincontroller (PDC Emulator) die Zeitsynchronisation mit einer externen
Quelle zu konfigurieren, sollte man sich im Internet kurz schlau machen welche Zeitquellen sind den
so verflgbar.

Da ich weild das in Braunschweig mehre Atomuhren stehen nutze ich auch die Quelle als externer
Zeitgeber.

http://www.zeitserver.de/deutschland/deutsche-ntp-zeitserver/

http://www.zeitserver.de/deutschland/ptb-zeitserver-in-braunschweig/

> w32tm /config /computer:ads01.htdom.local /manualpeerlist:"ptbtimel.ptb.de,0x01
ptbtime2.ptb.de,0x02 ptbtime3.ptb.de,0x02" /syncfromflags:manual /update

o O0x01 Specialinterval
o 0x02 UseAsFallbackOnly
o 0x04 SymmatricActive
o 0x08 Client
> net stop w32time && net start w32time
>  w32tm /resync /computer:ads01.htdom.local /nowait

> w32tm /query /status /verbose

= Administrator: Eingabeaufforderung Illi-
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Active Directory - Standort und Dienste

Um die Grundkonfiguration abzuschlieRen lege ich fiir meinen ersten Domaincontroller noch ein
Subnetz an und benenne die Default Site um. Hierzu 6ffne ich die MMC Active-Directory-Standorte
und Dienste.

e Active Directory-Standorte und -Dienste
Datei  Aktion Ansicht 7

o« HEXEB e B 2
[l Active Directory-Standorte und -Dienste [ads01| Name Typ Beschreibung
4 [ | Sites | Servers Servercontainer
I [ Inter-Site Transports B NTDS Site Settings Standorteinstellungen
4 [ Subnets
[E= 192.168.178.0/24
Fl E Site-German-Municl
4 [ Servers Objektverwaltung zuweisen...
4 5 ADSD1 Suchen...
~ . w NTDS Sett Alle Aufgaben 4
I ] Services
Ansicht r
Laschen
Aktualisieren

Hierzu klickt man den Eintrag Default-Site mit der rechten Maustaste an und wahlt im Kontextmen

umbenennen.

Im nachsten Schritt legen wir fir die Site-german-Munich ein neues Subnetz an, dazu klickt man auf
den Eintrag Subnets mit der rechten Maustaste und wahlt Neues Subnetz.

Neues Objekt - Subnetz -

Ilﬁ Ei Erstellen in: htdom local ‘Configuration/Sites/Subnets

Geben Sie das Adressprafic mithilfe der Netzwerkprafoc-Schreibweise an
{Adressen-/Prafidange). Dabei zeigt die Prafidange die Anzahl der festen
Bits an. Sie konnen entweder ein [Pv4- oder ein |PvE-Subnetzprafic
eingeben

Weitere Informationen zum Eingeben von Adressprafiven

IPv4-Beispiel: 15754 208.0/20

IPv6-Beispiel:  3FFE:FFFF.0:CODD:./64

Prafix:
| 152.168.178.0/24 |

Praforname in den Active Directory-Domanendiensten
[192.168.178.0/24 |

Standortobjekt fir dieses Prafic auswahlen.

Standortname:

E Site-Geman-Munich

[ ok | [Aebrechen | [ Hife |

Hier vergibt man sein Subnetz in dem sich der Domaincontroller befindet und wahlt die passende
Site aus.
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Was schreibt Microsoft zu dem Thema Standorte:

Ein Standort ist ein Bereich des Netzwerkes, der tiber schnelle Netzwerkverbindungen mit hoher
Bandbreite verfligt. Hierbei handelt es sich per Definition um eine Sammlung von Computern mit
schnellen Verbindungen auf Basis von IP-Subnetzen (Internet-Protokoll). Da Standorte steuern, wie
die Replikation erfolgt, haben Anderungen, die mit dem Snap-In Active Directory-Standorte und -
Dienste gemacht werden, Auswirkungen darauf, wie effizient die Domanencontroller (DCs) innerhalb
einer Domane (aber Uber grofRe Entfernung) miteinander kommunizieren kénnen.

Ein Standort unterscheidet sich konzeptionell von einer Domane unter Windows Server 2008, da ein
Standort mehrere Domanen und eine Domane mehrere Standorte umfassen kann. Standorte sind
nicht Teil des Domdanennamespaces. Standorte steuern die Replikation von Domanendaten und
helfen, die Ndhe von Ressourcen zu ermitteln. So wahlt beispielsweise eine Arbeitsstation zum Zweck
der Authentifizierung einen Domanencontroller (DC) innerhalb des eigenen Standortes.

Zur Sicherstellung, dass die Replikation seitens Active Directory ordnungsgemaR durchgefiihrt
werden kann, wird auf allen DCs ein Konsistenzprifungsdienst mit Namen Knowledge Consistency
Checker (KCC) ausgefiihrt, der automatisch Verbindungen zwischen einzelnen Computern am
gleichen Standort herstellt. Diese Verbindungen werden als Active Directory-Verbindungsobjekte
bezeichnet. Der Administrator kann weitere Verbindungsobjekte erstellen oder Verbindungsobjekte
entfernen. Wenn die Replikation jedoch an irgendeinem Punkt innerhalb eines Standortes unmoglich
wird oder wenn sich ein einzelner Ausfallpunkt ergibt, schaltet sich die Konsistenzprifung ein und
erstellt so viele neue Verbindungsobjekte wie notig sind, um die Active Directory-Replikation
wiederaufzunehmen......

http://openbook.rheinwerk-verlag.de/windows server 2012r2/08 002.html#dodtpb48200d0-6b44-
40ce-af46-dcdd04802812

So das war es erst mal wieder von mir, der Domaincontroller ist nun sauber eingerichtet worden und
steht fur den zweiten Teil der Konfiguration Serie bereit.

Viele GriuRRe

Helmut Thurnhofer
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