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Windows Server Vorbereitung

Um dieses HowTo schreiben zu kénnen, wurde das Ganze in einer Virtuellen Umgebung mit Oracle
VM VirtualBox nachgestellt.

Microsoft Windows Server 2012 R2 (Deutsch)
Microsoft .NET Framework 3.5 SP 1 - Server Feature
Windows Updates (ca. 320)

[N
[N
[N
> Active Directory Domanendienste - Server Rolle

Wissenswertes und Vorbereitungen fiir neue Domain Controller
Folgende Dinge sollte man beachten, bevor man Domain Controller im Netzwerk bereitstellt.

> Es sollten vorab alle Windows Updates auf dem Server installiert sein.

& Der neue Domaincontroller sollte immer Gber eine Statische IP-Adresse verfuigen.

> Die Server sollte bereits den passenden Hostnamen konfiguriert haben, spatere Anderungen
sind nicht sehr forderlich und sorgen nur fir Mehraufwand.

> Das Primare DNS-Suffix sollte vor der Hochstufung zum Domain Controller gesetzt sein.

> Der Domain Controller sollte nach der Installation Zugriff zu einer internen oder externen
Zeitquelle (NTP Server) haben.
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Active Directory Domanendienste installieren

Wie weiter oben bereits angesprochen wird der Server fir die Installation von Active Directory
vorbereitet in dem man das DNS-Suffix des Computers fest definiert.

Systemeigenschaften

G4 Andern des Computernamens bzw. der D... | X

Sie konnen den Mamen und die Mitgliedschaft des Computers
andem. Anderungen wirkken sich moglicherweise auf den Zugrff
auf Netzwerkressouncen aus.

Computemame:
|adsD‘I |

Vollstandiger Computemame:

ads01 htdom local

Mitglied von

DMNS-Suffix und NetBIOS-Computername

Primares DNS-Suffic des Computers:
|

Primares DNS-Suffix bei Domanenmitgliedschaftsanderung andem

MetBIOS-Computemame:
|ﬁDSD1

Dieser Name wird zur Interoperabilitat mit atteren Computem und
Diensten verwendst.

oK Abbrechen
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Wenn wir alle Vorbereitungen wie oben beschrieben getroffen haben, kdnnen wir die Server Rolle -

Active Directory Domanendienste installieren.

Dazu starten wir den Server Manager --> Verwalten --> Rollen und Features hinzufiigen.

Server-Manager * Dashboard

= Assistent zum Hinzufiigen von Rollen und Features HE

¥ Dashboard

i Lokaler Server

Installationstyp auswahlen

5 Alle Server

W§ Datei-/Speicherdienste b

Wahlen Sie den Installationstyp aus. Sie kénnen Rollen und Features auf einem ausgefuhrten physischen
Computer oder auf einem virtuellen Computer oder auch auf siner virtuellen Festplatte (Virtual Hard
Disk, VHD) im Offlinemodus installieren.

ZIELSERVER
3ds01.hdom.jocal

® ierte oder

Bei der Installation waren

Konfigurieren Sie einen einzeinen Server, indem Sie Rollen, Rollendienste und Features hinzufugen.

) Installation von Rematedesktopdiensten

fiir die virtuelle D

oder einer Sitzung zu erstellen

Infrastructure, VDI) erforderlich, um eine Desktopbereitstellung auf Basis eines virtuellen Computers.

(Virtual Desktop

Installieren | [ Abbrechen

Klicken im Assistenten auf Weiter.
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ZIELSERVER

Zielserver auswahlen scsDt nedomloca

Wahlen Sie einen Server oder eine virtuelle Festplatte aus, auf dem bzw. der Rollen und Features

Vorbereitun
2 installiert werden sollen.

Installationstyp

(@) Einen Server aus dem Serverpool auswahlen
) Virtuelle Festplatte auswahlen

Serverrollen

Fazturas Serverpool

Filter:

MName IP-Adresse Betriebssystem

ads01.htdom.local 192.168.178.100  Microsoft Wind

1 Computer gefunden

Auf dieser Seite werden Server angezeigt, die unter Windows Server 2012 ausgefiihrt werden und
mithilfe des Befehls "Server hinzufiigen™ im Server-Manager hinzugefiigt wurden. Offlineserver und neu
hinzugefiigte Server, fiir die die Datensammlung noch nicht abgeschlossen ist, werden nicht angezeigt.

[ <zurick | [ weiter> | | installicren | [ Abbrechen |

Waihlen den Servernamen aus auf dem die Server Rolle installiert werden soll und klicken ebenfalls

auf Weiter.
= Assistent zum Hinzuftgen von Rollen und Features == =
Serverrollen auswahlen s ot

‘Wihlen Sie mindestens eine Rolle aus, die

Rollen

Sollen fir Active Directory-Doméanendienste
erforderliche Features hinzugefligt werden?

waltun Sie kénnen Active Directory-Domanendienste nur installieren, wenn

erbunddienste auch die folgenden Rollendienste oder Features installiert werden.

katdiznste [Tools] Gruppenrichtlinienverwaltung

4 Remoteserver-Verwaltungstools
(1von 12 4 Rollenverwaltungstosls
4 AD DS- und AD LDS-Tools
4 AD Ds-Tools
[Toolks] AD DS-Snap-Ins und -Befehlszeilentoaols.
[Tools] Active Directory-Verwaltungscenter

L hyper-v Active Directory-Modul fur Windaws PowerShell
[ Netzwerkrichtlinien- und Zugriffs

[] Remotedesktop:

[J Druck- und Dokumentdienste
[J Faxserver

Verwaltungstools einschlieBen (falls vorhanden)

‘ Features hinzufagen

Abbrechen ‘

In der Liste wahlen wir die Active Directory Domdnendienste aus und bestatigen die erforderliche
Feature Installation mit Feature hinzufiigen.
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Features auswahlen

Serverrclien b [H] .NET Framework 4.5-Funkticnen (2 von 7 installier]

Featu I Benutzeroberflachen und Infrastruktur (Installiert) | =
AD DS O BitLocker-Laufwerkverschlisselung
Bestatigung [[] BitLocker-Netzwerkentsperrung

[] BranchCache

[ Client fir NFS

[ Data Center Bridging

[] DirectPlay

[ Einfache TCP/IP-Dienste

[ Erweitertes Speichern

[ Failoverclustering

Freihand- und Handschriftdienste (Installiert)
Gruppenrichtlinienverwaltung

- - v

< >

ZIELSERVER
ads01.htdom.local

Vorbereitung ‘Wahlen Sie die auf dem ausgewshlten Server zu installierenden Features aus,
Installationstyp Features Beschreibung
Serverauswahl

NET Framework 3.5 kombiniert die
Leistungsfahigkeit der NET
Framework 2.0-APls mit neuen
Technologien zum Erstellen von
Anwendungen mit ansprechenden
Benutzercberflachen, die
vertrauliche |dentitstsinformationen
schitzen, far eine nahtlose und
sichere Kommunikation sorgen und
das Modellieren einer Reihe von
Geschaftsprozessen ermdglichen,

[ <zurack | [ weiter> | [ installieren | [ Abbrechen |

Da wir bereits alle Feature fiir die Rollen Installation hinzugefiigt haben, klicken wir auf Weiter.

Installationsauswahl bestatigen

ausgewdhlten Server zu installieren,
Installationstyp

Zielserver bei Bedarf automatisch neu starten

Serverauswahl

Serverrollen

ADDS

ZIELSERVER
ads01.htdom.local

Vorbersitung Klicken Sie auf “Installieren”, um die folgenden Rollen, Rollendienste und Features auf dem

Opticnale Features (z. B. Verwaltungstools) kénnen auf dieser Seite angezeigt werden, da sie
automatisch ausgewahlt wurden. Wenn Sie diese optionalen Features nicht automatisch installieren
Features méchten, klicken Sie auf "Zurick”, um die entsprechenden Kontrollkdstchen zu deaktivieren.

Active Directory-Domanendienste
B

Gruppenrichtlinienverwaltung
Remateserver-Venwaltungstools
Rollenverwaltungstools
AD DS- und AD LDS-Tools
AD DS-Toals
AD DS-Snap-Ins und -Befehlszeilentools
Active Directory-Verwaltungscenter

Active Directory-Madul fiir Windows PowerShell

Kenfigurationseinstellungen exportieren
Alternativen Quellpfad angeben

[ <zurack || weiter> | [installieren | [ Abbrechen |
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Da dies der erste Domanen Controller in der Domain ist, darf dieser nach der Installation automatisch

neu starten. (Diese Einstellung ist optional), wenn alle Einstellungen passen, kdnnen wir auf

Installieren klicken.

Nun wird der Server fir die Active Directory Serverrolle vorbereitet.
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[ Assistent zum Hinzufiigen von Rollen und Features

(=Tl

Installationsstatus

Installationsstatus anzeigen

o Featureinstallation

ads01 htdom local

Konfiguration erforderlich.Die Installation auf "ads01.htdom.local” war erfolgreich.

Active Directory-Doméanendienste

als Domanencontroller festzulegen.
Server zu einem Domanencontroller heraufstufen

Gruppenrichtlinienverwaltung
= Remoteserver-Verwaltungstools
Rollenverwaltungstools
AD DS- und AD LDS-Tools
AD D5-Tools
AD DS-Snap-Ins und -Befehlszeilentoals

Active Directory-Verwaltungscenter

Sie kdnnen diesen Assistenten schlieBen, ohne die ausgefihrten Aufgaben zu unterbrechen.
Zeigen Sie den Aufgabenstatus an, oder &ffnen Sie diese Seite erneut, indem Sie auf der

Befehlsleiste auf "Benachrichtigungen” klicken.

Konfigurationseinstellungen exportieren

< Zuriick Weiter >

SchlieBen Abbrechen

ZIELSERVER

Nachdem wir auf Installieren geklickt haben, kann man den Konfigurationsassistenten schlieRen oder
wartet kurze Zeit und klickt dann auf dem Link um den Server heraufzustufen, sollte das
Konfigurationsassistenten Fenster bereits geschlossen worden sein.

b

= '::_é,-' | FA Verwalten

1. Kenfiguration nach der Bereitstellung /

Konfiguration ist fur "Active Directory-
Domanendienste” auf "ADS01" erforderlich,

| Server zu einem Domanencontroller heraufstufen

n Featureinstallation
|

Konfiguration erforderlich.Die Installation auf
"ads01.htdom.local” war erfolgreich.

Rollen und Features hinzufiigen

Aufgabendetails

Findet man im Server Manager ein kleines Gelbes Ausrufezeichen, das weitere Aktionen ankiindigt.
Hierzu klickt man auf den Eintrag "Server zu einem Domdnencontroller heraufstufen"
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[ Konfigurations-Assistent filr die Active Directory-Domanendienste = = -
. - - ZIELSERVER
Bereitstellungskonfiguration e

Bereitstellungskonfigurati...

Wihlen Sie den Bereitstellungsvorgang aus.

Domanencontrelleroption..., . .
() Domanencentroller zu einer vorhandenen Doméne hinzufiigen

Zuszizlich Gptionen ) Neue Doméne zu einer vorhandenen Gesamistruktur hinzufigen

Piade ®) Neue Gesamtstruktur hinzufiigen

Optionen prifen

Geben Sie die Domaneninformatienen fur diesen Vorgang an.

VoraussetzungsUberprifu
Name der Stammdomane: | hthm.Icca‘

Weitere Informationen Bereitstellungskonfigurationen

< Zuriick Installieren Abbrechen

Nun 6ffnet sich ein weiterer Konfigurationsassistent, in diesem Fenster wahlt man eine Neue
Gesamtstruktur hinzufiigen aus und vergibt seinen eigenen Domadnenamen.

htdom.local (Hat folgende Bedeutung, ht steht fiir Helmut Thurnhofer, dom ist eine Abkirzung fir
Domain und local steht fiir Test Domane, hier kann man anstelle local auch gerne
de/at/ch/com/net/inc/int/intern nutzen, seit kreativ bei der Namensgebung)

[ Konfigurations-Assistent fiir die Active Directory-Domanendienste = = -
= . ZIELSERVER
Domanencontrolleroptionen ads01htdom.Jocal

Bereitstellungskonfigurati... :
Funktionsebene der neuen Gesamtstruktur und der Stammdomane auswahlen

Domanencontrolleroption..,

DNS-Cotionen Gesamtstrukturfunktionsebene: | Windows Server 2012 R2 | - ‘
Zusatzliche Optionen Domanenfunktionsebene: | Windows Server 2012 R2 | = ‘
fiade Domanencontrellerfunktionen angeben
Optionen prafen DNS-Server
Voraussetzungsiberprifu... | Globaler K

Schreibgeschiitzter Domanencontroller (RODC)

Kennwaort fur den Verzeichnisdienst-Wiederherstellungsmodus (DSRM-Kennwort) eingeben

Kennwart: sesssene

Kennwort bestatigen: -.-.----l

Weitere Informationen Domanencontrolleroptionen

Da dies der erste Domain Controller im Netzwerk ist, kann die Gesamtfunktions- und
Domaénenfunktionsebene auf Windows Server 2012 R2 stehen bleiben, diese Einstellung wiirde nur
relevant werden, wenn dieser Server einen alteren Server 2008/2008 R2/2012 abldsen sollte.
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Ist aber in diesen Howto nicht von Bedeutung, was aber sehr wichtig ist, ist das DSRM Passwort das
man hier vergibt. Dieses wird benétigt wenn man mal irgendwann ich zwei/drei Jahren einen Ausfall
zu beklagen hat und den Domaincontroller wiederherstellen muss.

Daher sollte dieses Passwort sicher aufbewahrt (Firmentresor, Disaster Revory Planung) werden.
Dieses Passwort hat nichts mit den Domanen Administrator Passwort zu tun. Sollte man das Passwort
doch einmal vergessen haben, kann man dieses jeder Zeit per ntdsutil zuriicksetzen werden. DSRM
steht in diesen Zusammenhang fur Directory Services Restore Mode.

(= Konfigurations-Assistent fiir die Active Directory-Domanendienste = | = -
. ZIELSERVER
DN S—Optlonen ads0Thtdom Jocal

| §, Forden DNS-Server kann keine Delegierung erstellt werden, da die autorisierende dbergeordnete Zone... Mehr anzeigen x

Bereitstellungskonfigurati.. . .
DNS-Delegierungsoptionen angeben
Domaénenconirolleroption...

DNS-Delegierung erstellen

Pfads

Optionen prifen

Woraussetzungsiberprifu...

Weitere Informationen DNS-Delegierung

Installieren Abbrechen

Im nachsten Schritt kommen die DNS-Optionen, hier klicken wir auf Weiter und ignorieren die DNS-
Delegierungsoptionen, da dies unser erster Domain Controller ist kdnnen wir diesen Namensraum
nicht selbst delegieren.

Diese Einstellung wiirde nur relevant werden, sobald wir Subdomains einrichten, diese neuen
Namensraume wiirden dann in die den Hauptnamensraum delegiert.
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Zusatzliche Optionen

Bereitstellungskonfigurati..

Domanenconirolleroption...
Der NetBIOS-Domanenname: HTDOM

DNSs-Gptionen

liche Optionen

Pfads
Optionen prifen

Woraussetzungsiberprifu...

Weitere Informationen Zusatzliche Optionen

Uberprifen Sie den NetBIOS-Namen, der der Domane zugewiesen ist, und andern Sie ihn ggf.

ZIELSERVER
ads01htdom.local

| < Zurdck || Weiter » |

| Installieren | | Abbrechen |

Der NetBIOS Name wird automatisch vom Assistent aufgeldst und eingetragen, wenn man diesen
verandern moéchte, kann man dies gerne machen. Diese Einstellung beeinflusst das spatere Pra-

Windows 2000 Anmeldeverhalten an der Doméne.

Beispiel hier ware folgende Konstellation:

FQDN Anmeldung = net.ht-firmenname.de = username@net.ht-firmenname.de

NetBIOS Anmeldung = HT = ht\username

Benutzeranmeldename:

| | |@'htdom.loca| Vl
Benutzeranmeldename (Pra-Windows 2000):

[HTDOM\ | [Administrator |
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Geben Sie den Speicherort der AD DS-Datenbank, der Protokolldateien und den Ort von SYSVOL

an.
Datenbankordner: CA\Windows\NTDS e
Ordner fiir Protokolidateien: CAWindows\NTDS E]
SYSVOL-Ordner: C\Windows\SYSVOL E]
KILx =1 C\ADDS
m Start Freigeben Ansicht
= f, Ausschneiden - - Neues Element ~ T Offnen EH Alles auswahien
. s X = W2 :
i Pfad kopieren £ Einfacher Zugriff = 2 Bearbeiten Nichts auswahle
Kopieren Einfdgen . Verschieben Kopieren  Ldschen Umbenennen Neuer Eigenschaften
[3 Verkniipfung einfagen P T 5 Ordner S B Auswahl umkehi
Zwischenablage Organisieren Heu Offnen Auswahlen
© - T” v Computer » System (C) » ADDSl
e Favoriten Name b Anderungsdatum  Typ GraBe
& Konfigurations-Assistent fir die Active Directory-Domanendienste == -
18 Computer
ZIELSERVER
€ Netzwerk Pfade adsOl.htdom Jocal

Bereitstellungskenfigurati .
Geben Sie den Speicherort der AD DS-Datenbank, der Protokalldateien und den Ort von SYSVOL

Domaénencontrolleroption...  an,

DNs-Optionen Datenbankordner: CAADDS\NTDS D
ZisdlheOpionen Ordner fir Protokolldateien: CAADDS\NTDS =
Pfade

SYSVOL-Ordner: CAADDS\SYSVOL =

Optionen prifen

oraussetzungsiberprifu.

Weitere Informationen Active Directory-Pfade

0 Elemente

Helle's Forctfolio

Microsoft Best Practice sagt, das man die Pfadangaben im Standard stehen lassen sollte. AuRer es
existiert im Server eine schnellere Partition/Festplatte (wie z.B. eine SSD oder RAID Verbund) dann
kann man hier die Pfade dahingehend anpassen, der Zugriff auf die NTDS.dit Datenbank wird

dadurch schneller.

Habe mir aber schon vor Jahren angewdhnt die Pfade hier anzupassen. Glaube dass es mittlerweile
Geschmacksache ist, sollte man in einem Kundensysteme die Méglichkeit haben eine neue AD
Struktur aufzubauen, dann wiirde ich hier den Standardpfad empfehlen, ist es aber eine

Testumgebung, dann kann man hier ein bisschen experimentieren.
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Opi f ZIELSERVER
puonen pruien adsOLhtdom local
Bereitstellungskonfigurati.. | Auswahl prafen:
Konfiguriert diesen Server als ersten Active Directory-Doménencontroller in einer neuen A

Domanencontrolleroption.
P Gesamtstruktur,

DNS-Optionen

Zusatzliche Optionen Name der neuen Domane: htdom.local. Dies ist auch der Name der neuen Gesamtstruktur,

Piade NetBIOS-Name der Doméne: HTDOM.

Optionen prifen

Gesamistrukturfunktionsebene: Windows Server 2012 R2
VoraussetzungsOberprofu..

Domanenfunktionsebene: Windows Server 2012 R2
Zusstzliche Optionen:

Globaler Katalog: Ja

DNS-Server: Ja
v

Diese Einstellungen kénnen in ein Windows PowerShell-Skript exportiert werdeft
um zusétzliche Installationen zu automatisieren. ~ Skript anzeigen

Weitere Infermationen Installationsoptionen

<Zurick | [ Weiter> | | Installieren | [ Abbrechen |
= Konfigurations-Assistent far die Active Directory-Domanendienste = =] =
O t 1: ZIELSERVER
puonen pruren ads01.htdom.local
Bereitstellungskonfigurati.. | Auswahl profen:
Datei Bearbeiten Format Ansicht 7
#
# Windows PowerShell-Skript fiir AD DS-Bereitstellung
#

Import-Module ADDSDeployment
Install-ADDSForest ©
-CreateDnsDelegation:$false ~
-DatabasePath "C:\ADDS\NTDS" ~
-DomainMode "Win2@12R2" ~
-DomainName "htdom.local™ ~
-DomainNetbiosName "HTDOM™ *
-ForestMode "Win2@12R2" ~
-InstallDns:$true

-LogPath "C:\ADDS\NTDS" ~
-NoRebootOnCompletion:§false ~
-SysvolPath "C:\ADDS\SYSVOL™ ~
-Force:$true

Die Gesamtibersicht sehe ich mir nochmal genauer an und lass mir bevor ich auf weiter klicke, das
PowerShell Skript anzeigen, dieses kdnnte man sich lokal abspeichern um spatere Domain Controller
Uber die PowerShell installieren zu kbnnen.

Fiir den Ubungszweck sehr interessant, persénlich klicke ich mich aber gerne durch den Assistenten
um die Kontrolle zu behalten.
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[ Konfigurations-Assistent fir die Active Directory-Doménendienste =18 -
. .. ZIELSERVER
Voraussetzungsuberpriifung ey

| @ Alle erforderlichen Komponenten wurden erfolgreich Gberpraft. Klicken Sie auf “Installieren”, um die Inst... Mehr anzeigen ®

Bersitstellungskonfigurati.. i .
Wor dem Installieren der Active Directory-Domanendienste auf dem Computer missen die

Domanencontrolleroption...  Voraussetzungen Gberprft werden,

Woraussetzungsiberprifung erneut ausfihren

~ Ergebnisse anzeigen

1. Doménencontroller unter Windows Server 2012 R2 haben einen Standardwert fur die |~

Sicherheitseinstellung "Mit Windows NT 4.0 kompatible Kryptografiealgorithmen
zulassen”, Durch diese Einstellung wird verhindert, dass beim Herstellen ven
Sicherheitskanalsitzungen schwichere Kryptografiealgorithmen verwendet werden, =

‘Weitere Informationen zu dieser Einstellung erhalten Sie im Knowledge Base-Artikel
042584 (http://go.microsoft.com/fwlink/7Linkld=104751).

Fur den DNS-Server kann keine Delegierung erstellt werden, da die autorisierende
ibergeordnete Zone nicht gefunden wurde oder Windows DNS-Server nicht ausgefihrt
wird, Wenn Sie eine Integration in eine vorhandene DNS-Infrastruktur vornehmen W

i, Wenn Sie auf "Installieren” Klicken, wird der Server am Ende der Heraufstufung automatisch
neu gestartet.

Weitere Informationen Voraussetzungen

Weiter > Installieren | | Abbrechen

Es werden vom Assistent noch alle Voraussetzungen tberprift, hier werden auch ein paar
Warnungen ausgegeben, diese sollte man sich nur zu Herzen nehmen, wenn es in der Umgebung
noch Windows NT 4.0 Domanen gibt, da wir hier aber eine neue Gesamtstruktur aufbauen, kann man
die Meldung getrost ignorieren, die zweite Meldung kennen wir ebenfalls und wissen das wir flr die
Hauptdomain keine DNS-Delegierung einrichten kénnen.

ot o e W Y AW Tl T =]
X

Computer

T

Netzwerk

Papierkorb

HTDOM Inc.

Host Name:  adsO1.htdom.local

System Type: Domain Controller, Primary, Terminal Server

0S Version:
Service Pack:
Internet Explorer:  11.0.9600.17037

1P Address:
Subnet Mask: 255.255.255.0
Gateway: 192.168.178.1
DNS Server: 127.0.01
User Login:

cpu: 3.07 GHz Intel Core i7 950
Memory:

Volumes:
Snapshot Time: 25.05.2016 17:35

Boot Time: 25.05.2016 17:25
Uptime:

I SR T
EFFLECoET |

Nachdem die Server Rolle installiert wurde, startet der Server automatisch neu und nach dem
Neustart kann man sich als Domanen Administrator an dem Server anmelden.

Viele GruRRe
Helmut Thurnhofer
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