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Active Directory-Zertifikatdienst Installieren

Hier in diesen Howto mochte ich euch zeigen, wie man die Active Directory-Zertifikatdienste
Installiert und grundlegend konfiguriert. Das ganze wurde in einer Virtuellen Umgebung mit Oracle -
VirtualBox nachgestellt. Diese Zertifikatstelle benétige ich fiir Exchange 2010 und Sharepoint 2010.

Assistent "Rollen hinzufiigen™

rverrollen

Wahlen Sie fiir die Installation auf dem Server eine oder mehrere Rollen aus.
Rollen:

Beschreibung:

P . - I —— X
AD-Zertifikatdienste [ Active Directory Lightweight Directory Services ?4rv—$v;|3;icetr?voﬁemﬁkatdlenstawwd
Rollendienste Ach:-.'e Directory-Doménendienste {installiert) Zertifizierungsstellen und
e [] Active DirectoryRechtevermaltungsdienste dazugeharigen Rollendiensten
stalationstyp [ Active Directory-Verbunddiensts wverwendet, die Thnen das Ausstellen
Zertifizierungsstellentyp und Verwalten von Zertifikaten
. " ermdglichen, die in einer Vielzahl van
Privater Schiissel O Anwen.duﬂgssarver Anwendungen verwendet werden.
[] Dateidienste
SEATErE [ pHep-server
Zertifizierungsstelle DNS-Server (instaliiert)
Giltigheitsdauer [] bruck-und Dokumentdienste
D Faxserver
Zertifikatdatenbank [] Hyperv
Bestatigung [ Netzwerkrichtiinien- und Zugriffedienste
e [] Remotedesktopdienste
= [ webserver {115)
Ergebnisse [] windows Server Update Services (WSLS)
[ windows-Bereitstellungsdienste

Weitere Informationen zu Serverrollen

< Zuriick | Weiter > I Instalharenl Abbrechen |

In den Serverrollen aktiviere ich die Active Directory-Zertifikatdienste und klicke auf Weiter

ﬁi Rollendienste auswihlen

Vorbemerkungen Wahlen Sie die zu installierenden Rollendienste fiir "Active Directory-Zertifikatdienste” aus:

Serverrollen

Rollendienste:

AD-Zertifikatdienste

Zertifizierungsstelle
rtifizierungsstellen-Webregistrierung

Beschreibung:

Die Zertifizierungsstelle wird
verwendet, um Zertifikate
auszustellen und zu verwalten.

Installationstyp a gnst fiir Zertifikatregistrierung Mehrere Zertifizierungsstellen kénnen
[[] webdien®sgjr Zertifikatregistrierungsrichtiinie verbunden werden, um eine Public
Zertifizierungsstellentyp Key-Infrastruktur zu erstellen.
Private Py hinzufiige: x|
Kry .
T -r":-’ Mochten Sie die erforderlichen Rollendienste und Features fur
Git Y= "Zertifizierungsstellen-Webregistrierung” hinzufugen?
Zertifik Sie kdnnen "Zerifizierungsstellen-Webregistierung™ nicht installieren, ohne die efordedichen Rollendienste
und Features zu installiersn.
Bestatigu Rollendienste: Beschreibung:
Status [= Websarver (|15} WWebserver (I1S) stellt eine zuverlassige,
verwaltbare und skalierbare
Ergebniss Webserver ‘Webanwendungsinfrastruktur bereit
Verwaltungsprogramme
= Remoteserver-Verwshungstools
Rollenvenwaltungstools
Erfordediche Rollendienste hinzufligen I Abbrechen |
® Warum sind diese Rollendienste und Features eforderlich?
Y

< Zuriick || Weiter > I Installieren | Abbrechenl
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Aktiviere die Zertifizierungsstelle und die Zertifizierungsstelle-Webregistrierung, danach poppt der

Rollen Assistent hoch dass noch der IS zuséatzlich Installiert werden muss.

Assistent "Rollen hinzufiigen™

x|
ﬁ Setuptyp angeben
Vorbemerkungen Zertifizierungsstellen kiinnen Daten in Active Directory verwenden, um die Ausstellung und Verwaltung von
Zertiflkaten zu vereinfachen. Geben Sie an, ob Sie eine Unternehmenszertifizierungsstelle oder eine
Serverrollen eigenstandige Zertifizierungsstelle einrichten méchten.
AD-Zertifikatdienste
Rollendienste @ Unternehmen
T Wéhlen Sie diese Option aus, wenn diese Zertifizierungsstelle Mitglied einer Doméne ist und den
ez aisiy Verzeichnisdienst zum Ausstellen und Verwalten von Zertifikaten verwenden kann.
Zertifizierungsstellentyp
Privater Schifissel " Egenstandig
i A Wahlen Sie diese Option aus, wenn diese Zertifizierungsstelle keine Verzeichnisdienstdaten zum Ausstellen
TEREET oder Verwalten von Zertifikaten verwendet. Eine eigenstindige Zertifizierungsstelle kann Mitglied einer
Zertifizierungsstelle Damane sein.
Giiltigkeitsdauer
Zertifikatdatenbank
Webserver (115)
Raollendienste
Bestatigung
Status
Ergebnisse
Weitere Informationen zu den Unterschieden zwischen Unternehmenssetup und eigenstindigem Setup
< Zuriick | Weiter > I Installieren | Abbrechen
Wir wahlen die Unternehmens PKl aus und klicken auf Weiter
Assistent "Rollen hinzufiigen” x|

ﬁ Zertifizierungsstellentyp angeben

Vorbemerkungen

Serverrollen

AD-Zertifkatdienste
Rollendienste
Installationstyp

rtifizierungsstellentyp
Privater Schlissel
Kryptografie
Zertifizierungsstelle
Glltigkeitsdauer
Zertifikatdatenbank
Webserver (IIS)
Rollendienste
Bestatigung
Status

Ergebnisse

Sie kinnen eine Kombination aus Stammzertifizierungsstellen und untergeordneten Zertifizierungsstellen
konfigurieren, um eine hierarchische Public Key-Infrastruktur (PKI) zu erstellen. Eine Stammzertifizierungsstelle
ist eine Zertifizierungsstelle, die eigene selbstsignierte Zertifikate ausstellt. Eine untergeordnete
Zertifizierungsstelle empfangt Zertifikate von einer anderen Zertifizierungsstelle. Geben Sie an, ob Sie eine
Stammazertifizierungsstelle oder eine untergeordnete Zertifizierungsstelle einrichten méchten.

% Stammzertifizierungsstelle

Wahlen Sie diese Option aus, wenn Sie die erste oder einzige Zertifizierungsstelle in einer Public
Key-Infrastruktur installieren.

" Untergeordnete Zertifizierungsstelle

Wahlen Sie diese Option aus, wenn die Zertifizierungsstelle das Zertifizierungsstellenzertifikat von einer
anderen Ubergeordneten Zertifizierungsstelle in einer Public Key-Infrastruktur erhalt,

Weitere Informationen zur Public Key-Infrastruktur

< Zuriick | Weiter > I Insta\lierenl Abbredwnl

Da es unser erster Zertifikatserver ist wahlen wir die Stammzertifizierungsstelle aus und klicken auf

Weiter.
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x|
Privaten Schliissel einrichten
Vorbemerkungen Die Zertifizierungsstelle bendtigt einen privaten Schiissel, um Zertifikate fiir Clients zu generieren und
auszustellen, Geben Sie an, ob Sie einen neuen privaten Schiissel erstellen oder einen vorhandenen Schiiissel
Serverrollen verwenden méchten,
AD-Zertifkatdienste
Rollendienste ¥ Meuen privaten Schiiissel erstellen
I Verwenden Sie diese Option, wenn Sie keinen privaten Schiissel besitzen oder einen neuen privaten
Installationstyp Schliissel erstellen méchten, um die Sicherheit zu erhéhen. Sie werden aufgefordert, fir den privaten
Zertifizierungsstellen Schliissel einen Kryptografiedienstanbieter auszuwshlen und eine Schiisselldnge anzugeben. Zum
- P Ausstellen neuer Zertifikate miissen Sie zudem einen Hashalgorithmus auswahlen,
™ Vorhandenen privaten Schlissel verwenden
Kryptografie Verwenden Sie diese Option, um beim erneuten Installieren einer Zertifizierungsstelle zuvor ausgestellte
Zertifizierungsstelle Zertifikate weiterverwenden zu kiinnen, um die Kontinuitat zu gewshrleisten.
Gultigkeitsdauer (¥ Zertifkatauswahlen und dazugehtrigen privaten Schiiisselverwenden
§ Wahlen Sie diese Option aus, wenn auf diesem Computer ein Zertifikat vorhanden ist oder wenn Sie ein
Zertifikatdatenbank Zertifikat impaortieren und den dazugehérigen privaten Schliissel verwenden méchten.
Webserver (IS} = orhandenen privaten Schiissel sufdiesem Computer auswahlen
Rollendiens=te Whlen Sie diese Option aus, wenn Sie private Schliissel von einer vorherigen Installation beibehalten
haben oder einen privaten Schiiissel aus einer anderen Quelle verwenden méchten.
Bestatigung
Status
Ergebnisse
Weitere Informationen zu éffentlichen und privaten Schilissein
< Zuriick | Weiter > I Insteliieren | Abbrechen |
Wir lassen uns einen neuen Schlissel erstellen und klicken auf Weiter
Assistent "Rollen hinzufiigen™ ﬂ

Kryptografie fiir ZS konfigurieren

Vorbemerkungen Zum Erstellen eines neuen privaten Schliissels missen Sie zundchst einen Kryptografiedienstanbieter,
einen Hashalgorithmus und eine Schliisselldnge auswahlen, die fiir den beabsichtigten Zweck dervon
Serverrollen Thnen ausgestellten Zertifikate geeignet sind. Ein hoherer Wert fiir die Schlissellénge verstarkt die
AD-Zertifikatdienste Sicherheit, erhiht aber auch den Zeitaufwand zum Abschliefen von Signaturvorgéngen.
Rollendienste
Installationstyp Wahlen Sie einen Kryptografiedienstanbieter (CSP) aus: Sd’!lsse{zamenlange:
RSA=Microsoft Software Key Storage Provider j j
Zertifizierungsstellentyp
Privater Schitissel Wahlen Sie den Hashalgorithmus zum Signieren von Zertifikaten aus, die von dieser Zertifizierungsstelle
ausgestellt werden:
5HA256 i’
Zertifizierungsstelle SHA354
Giiltigkeitsdauer SHAS12 =
o
Zertifikatdatenbank il | LI_I
Webserver
L=l [ Administratorinteraktion bei jedem Zertifizierungsstellenzugriff auf den privaten Schiiissel zulassen
Rollendienste
Bestatigung
Status
Ergebnisse

Weitere Informationen zu kryptografischen Optionen fiir eine Zertifizierungsstelle

< Zuriick | Weiter > I Installierenl Abbrad’!enl

Ubernehmen die Standardeinstellungen fiir den privaten Schliissel und kI

icken auf Weiter

- Active-Directory-Zertifikatdienste (PKI) Installieren & konfigurieren

Helle's Forctfolio



Helle's Forctfolio

Assistent "Rollen hinzufiigen” ﬂ

ﬁ Name der Zertifizierungsstelle konfigurieren

Vorbemerkungen Geben Sie einen allgemeinen Namen zur Identifizierung der Zertifizierungsstelle an. Dieser Mame wird allen von
der Zertifizierungsstelle ausgestellten Zertifikaten hinzugefiigt. Die Werte fiir das DN-Suffix werden

Serverrollen automatisch generiert, kinnen jedoch geandert werden.
AD-Zertifikatdienste

Rollendicnste Allgemeiner Mame dieser Zertifizierungsstelle:

) [Hmoom-ca

Installationstyp

Zertifizierungsstellentyp Suffix des definierten Namens:

Privater Schitissel DC=htdom,DC =local

Kryptografie

Vorschau des definierten Namens:
CH=HTDOM-CA,DC=htrdom,DC =local

Zertifikatdatenbank
Webserver (II5)
Rollendienste
Bestatigung
Status

Ergebnisse

Weitere Informationen zum Kenfiqurieren eines Zertifizierungsstellennamens,

< Zuriick I Weiter > I Instal\ierenl Abbred\enl

Vergeben einen Aussagekraftigen Namen fiir die Zertifizierungsstelle und klicken auf Weiter

Assistent "Rollen hinzufiigen” N ‘)_(]

ﬁ Festlegen der Giiltigkeitsdauer

Vorbemerkungen Ein Zertifikat wird an diese Zertifizi ./ lit, um die ikation mit anderen
ifizi und mit Clients, die Zertifikate anfordern, zu sichern, Die Gultigkeitsdauer eines

Serverrollen MMWBMM&%MFMM,W

-Zertifikatdiens! ch 2 der fi und icherheitsmaBnah die Sie zum itz dieser
oz = Zerﬁﬁmmmlegevof;:nhabm.

Rolendienste

Instalationstyp Wahlen Sie die Glltigkeitsdager fir das fir diese Zertifizierungsstelle generierte Zertifikat aus:

Zertifizierungsstellentyp q |sahre >

Privater Schiissel Ablaufdatum der Zertifizerungsstelle:  18.04.2026 14:14

Beachten Sie, dass die von der Zertifizierungsstelle ausgesteliten Zertifikate nur bis zu diesem Ablaufdatum
Kryptografie ditig sind.

ren I Abbrechen I

Bei der Giiltigkeitsdauer belasse ich die 5 Jahre als Standardwert stehen. Endscheidung sollte jeder
Administrator fir sich selbst treffen.

,Hier ist anzumerken das man oft im Internet lesen kann das ein Root CA Zertifikat so konfiguriert werden soll das die Giiltigk eitsdauer
20 Jahre und lénger sein soll. Persénlich Meinung ist, zum einen kommt es darauf an wie grof8 das jeweilige Unternehmen ist und zum
zweiten wie komplex die PKI aufgebaut wird. Umso kleiner ein Unternehmen ist umso kiirzer wiirde ich die Giiltigkeitsdauer einstellen
(min. 5 Jahre). Umso gréfer ein Unternehmen umso Iléinger auch die Giiltigkeitsdauer. Sobald sich die Serverversionen éndern, sollte
man auch die PKI Updaten und neue Zertifikate ausrollen.”

Active-Directory-Zertifikatdienste (PKI) Installieren & konfigurieren



Assistent "Rollen hinzufiigen"

ﬁ Zertifikatdatenbank konfigurieren

Vorbemerkungen
Serverrollen
AD-Zertifkatdienste
Rollendienste
Installationstyp
Zertifizierungsstellentyp
Privater Schidssel
Kryptografie
Zertifizierungsstelle
Giiltigkeitedauer

Zertiflkatdatenbank

Webserver (I15)

Rollendienste
Bestatigung
Status

Ergebnisse

In der Zertifikatdatenbank werden alle Zertifikatanforderungen, ausgestelte Zertifikate sowie gesperrte oder
abgelaufene Zertifikate sufgezeichnet. Mit dem Datenbankprotokoll kann die Verwaltungsaktivitst fiir eine
Zertifizierungsstelle berwacht werden.

Speicherort der Zertifikatdatenbank:

|D:\Ceﬂiog Durchsuchen... |

™| Worhandene Zertifikatdatenbank aus vorheriger Installation an diesem Speicherort vermenden

Speicherort des Zertifikatdatenbankprotokolls:

|p:\certiog Durchsuchen... |

< Zuriick | Weiter > | Installierenl Abbrad’\enl

Auch im nachsten Fenster muss jeder Administrator selbst entscheiden wie er es konfiguriert,

Helle's Forctfolio

Microsoft rat bei sehr groRen PKI’s die Datenbank auf ein externes Laufwerk/Partition zu legen, bei

kleinen PKI’s kann man es im Standardpfad lassen, obwohl der Best Practice Analyzer meckert.

Bei dem Fenster der IIS Einstellungen lasse ich alles auf Standard und klicke auf Weiter.

Assistent "Rollen hinzufiigen™

ﬁ Installationsauswahl bestatigen

Vorbemerkungen
Serverrollen
AD-Zertifkatdienste
Rollendienste
Installationstyp
Zertifizierungsstellentyp
Privater Schliissel
Kryptografie
Zertifizierungsstelle
Gliltigkeitsdauer
Zertifikatdatenbank
Webserver (IIS)
Rollendienste

Bestatigung

Status
Ergebnisse

Klicken Sie auf “Installieren”, um die folgenden Rollen, Rollendienste bzw. Features zu installieren.
/1. 1Warn-, 2 Informationsmeldungen wie folgt
@ Der Server muss nach Abschluss der Installation méglicherweise neu gestartet werden, =
(~) Active Directory-Zertifikatdienste
Zertifizierungsstelle
1. Der Name und die Domaneneinstellungen dieses Computers kinnen nach der Installation der
~ Zertifizierungsstelle nicht mehr gedndert werden.
Zertifizierungsstellentyp : Stammzertifizierungsstele des Unternehmens
Kryptografiedienstanbieter : RSA#Microsoft Software Key Storage Provider
Hashalgorithmus : SHAL
Schliissellange : 2048
Kryptografiedienstanbieter- Deaktiviert
Interaktion zulassen :
Gliltigkeitsdauer deg Zertifikats : 18.04.2026 14:14
Definierter Name : CN=HTDOM-CA,DC=htdom,DC=local
Speicherort der Zertifikatdatenbank D:\CertLog
Speicherort des D:\Certlog
Zertifkatdatenbankprotokalls
Zertifizier egistrierung _I
-

Informationen drucken, per E-Mail senden oder speichern

< Zuriick | Weiter > | Insiz\lierenl Abb(echenl

Diese Warnmeldung sollte man sich wirklich zu Herzen nehmen, ansonsten verursacht eine

Namensanderung zu groRBen Problemen im Netzwerk. Wenn man es trotzdem wagt dann viel Spal§
beim Fehlerbeheben. ©
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Assistent "Rollen hinzufiigen”

E Installationsergebnisse

Vorbemerkungen
Serverrollen
AD-Zertifikatdienste
Rollendienste
Installationstyp
Zertifizierungsstellentyp
Privater Schiossel
Kryptografie
Zertifizierungsstelle
Gliltigeitsdauer
Zertifikatdatenbank
Webserver (II5)
Rollendienste
Bestatigung
Status

Ergebnisse

Die folgenden Rollen, Rollendienste bzw, Features wurden erfolgreich installiert:

(~) Active Di y-Zerti @ ion war erfolgrei
Die folgenden Rollendienste wurden installiert:

Zertifizierungsstelle

Zertifizierungsstellen-Webregistrierung

(~) Webserver (IIS)

Die folgenden Rollendienste wurden installiert:
Webserver
Allgemeine HTTP-Features
Statischer Inhalt
Standarddokument
Verzeichnissuche
HTTP-Fehler
HTTP-Umleitung
Anwendungsentwickung
ASP
ISAPI-Erweiterungen
Integritat und Diagnose
HTTP-Protokollierung

'@' Installation war erfolgreich

Protokollierungstools

Installationsbericht drucken, per E-Mail senden oder speichern

|»

< Zurfick | Weiter, > | Schliefen I Ahhrﬁdmnl

Nach kurzer Zeit ist die PKl installiert und persénlich wiirde ich einen Neustart vom Server

durchfihren.

Helle's Forctfolio

Automatische Zertifikatanforderung & Auto Enrollment konfigurieren

Wenn wir jetzt nicht nur Computerzertifikate sondern auch Benutzerzertifikate verteilen mochten,
missen wir noch ein paar Dinge konfigurieren.

Datei  Aktion  Ansicht ?

F_F,_! certsrv - [Zertifizierungsstelle {Lokal)\HTDOM-CA\Zertifikatvorlagen]

€= 7|a=|H

ﬁ] Zertifizierungsstelle {Lokal)
=l gl HTDOM-CA
7] Gesperrte Zertifikate
7] Ausgestelite Zertifikate
7] Ausstehende Anforderungen
7] Fehlgeschlage:
CH

=y

Als erstes 6ffnen wir die Zertifizierungsstellen-Managementkonsole = klicken mit der rechten

ne Anforderungen

Name

5| verzeichnis-E-Mail-Replikation

E Doméanencontrollerauthentifizierung
E EFS-Wiederherstellungs-Agent

] Basis £FS

] Doméznencontraller

MNeu b [nutzer
itergeordnete Zertifizierungsstelle
Ansicht X
ministrator
Aktualisieren
Liste exportieren. ..
Hilfe
B ——— E—

Maustaste auf Zertifikatvorlage = Verwalten

Active-Directory-Zertifikatdienste (PKI) Installieren & konfigurieren



Datei  Aktion Ansicht 2

B Zertifikatvorlagenkonsole

&= |mE= H=

-E Zertifikatvorlagen (ADS01. htdom.local) Vorlagenanzeigename =

il Administrator

E Arbeitsstationsauthentifizierung
E Authentifizierte Sitzung

E Basis-EFS

E CEP-Verschliisselung
E Codesignatur

E Computer

5 Domanencantroller

Suchen uns die Vorlage Benutzer heraus und klicken mit der rechten Maustaste auf die Vorlage und

wéhlen den Eintrag = Doppelte Vorlage

Doppelte Vorlage =l
Zertifikatvorlagen kénnen mit erweiterten Eigenschaften erstellt werden.
Allerdings werden nicht alle Zertifikatvorlageneigenschaften von sémtlichen
Windows-Zertifizierungsstellen unterstiitzt. Wahlen Sie fir die doppelte
Zertifikatvorlage die Version von Windows Server {(unterstiitzte
Zertifizierungsstellen (Min.)) aus.

" Windows Server 2003 Enterprise
' Windows Server 2008 Enterprise

Weitere Informationen zu Zertifikatvorlagenversionen.

ok | Abbrechen |

Unterstiitzte Zertifizierun...
Windows 2000
Windows Server 2003 Ent...
Windows 2000
Windows 2000

[ Doménencontrolierauthentifizierun  Hilfe ver 2003 Ent...
E EFS-Wiederherstellungs-Agent Windows 2000

Wahlen den Server Modus aus ,, Windows Server 2008 Enterprise”

Eigenschaften der neuen Vorlage S|
Antragstellemame I Server I Ausstellungsvoraussetzungen

Abgeldste Vordagen I Erweiterungen | Sicherheit
Allgemein Anfordening: itung I Kryptografi

Voragenanzeigename:
AutoEnroliment| Benutzer

Unterstitzte Zertifi-
zierungsstellen (Min ):

Windows Server 2008 Erterprise

Voragenname:
|Auto Enrollment Benutzer

Giitigkettsdauer: Emeuerungszeitraum

1 |Jahre = I GIWochen 'l

[ ¥ Zetficat in Actve Directory verdffertichen |

I~ Micht automatisch neu registrieren, wenn ein identisches Zerifikat
bereits in Active Directory vorhanden ist

Vorhandenen Schitssel fir automatische Emeuerung von
[~ Smartcardzertifikaten venwenden, falls Erstellung eines neuen Schiiissel
nicht maglich ist

Eigenschaften von AutoEnrollment Benutzer

Artragstellemame I Ausstellungsvoraussetzungen

Allgemein I Anforderung beitung | K

i

Abgeloste Vorlagen I Erweiterungen Sicherheit | Server

Gru - oder Benutzemamen:

[ 52, Authentfizierte Bemutzer

& Admirvsirator
};3‘. Domanen-Admins (HTDOM\Domanen-Admins)

i{. Domanen-Benutzer (HTDOM \Domanen-Benutzer)
i‘_.Organ\samns-Admms (HTDOM \Organisations-Admins)

Hinzufigen... | Entfemen |

Berechtigungen fur "Authentifiziete
Benutzer"

Zulassen  Verweigem

Vollzugriff a O
Lesen O
Schreiben O O
Registrieren [m]
Automatisch registrieren O
Klicken Sie auf "Erweitert”, um spezielle e

Berechtigungen anzuzeigen
Weitere Informationen iber Zugriffssteuening und Berechtigungen

OK | fbbrechen | Dbemehmen | e |

0K | [ Abbrechen | Ubemehmen |

Hilre

Vergeben einen aussagekraftigen Namen fiir die Vorlage, Giltigkeitsdauer sollte das 1 Jahr nicht
Uberschreiten und es muss im AD vero6ffentlicht werden. Berechtigungen fiir die Authentifizierten

Benutzer anpassen.

- Active-Directory-Zertifikatdienste (PKI) Installieren & konfigurieren
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[ certsrv - [Zertifizierungsstelle (Lokal)\HTDOM-CA\Zertifikatvorlagen]
Datei Akfion Ansicht ?

|| o= H

Tl Zertifizierungsstelle (Lokal) Name

| HTDOM-CA | Verzeichnis-E-Mai-Replikation
L] Gesperrte Zertifikate ] Doménencontrallerauthentifizierung
L] Ausgestelite Zertifiate 5] eFs-wiederherstellungs-Agent

[ Ausstehende Anforderungen T Basis-£Fs
J: ehigeschlagene Anforderungen 5] pomanencontroller
= Verwalten " |webserver
—lcomnuter

Pnsicht } |Untergeordnete Zertifizierungsstelle
Administrator

Aktualisieren

Liste exportieren. ..

Hife

Helle's Forctfolio

Um der Zertifizierungsstelle eine neue Vorlage hinzufiigen zu kénnen, wahlen wir im Kontextmeni
der Zertifikatvorlagen den Eintrag , Auszustellende Zertifikatvorlage“

[l Zertifikatvorlagen aktivieren x|

Wahlen Sie eine Zerifikatvorage aus, die fir diese Zedifizierungsstelle aktiviert werden soll

Hinweis: Wird eine kurzlich erstelite Zertifilkatworlage nicht in dieser Liste angezeigt, mussen Sie moglicherweise
warten, bis die Informationen zu dieser Vorlage auf alle Domanencontroller repliziert wurden

Maglicherweise sind fur die Zertfizierungsstelle nicht alle Zertifikatvoriagen Ihrer Organisation verfugbar.
Weitere Informationen finden Sie unter Konzepte fiir Zerifikatvoragen

Name | Beabsichtigter Zweck -
& Arbetsstationsauthertizienung Clientauthentizienung

5 Authentifizierte Stzung Clientauthentifizierung

b1 puto Enrolim enutzer Clientauthenti Sichere E-M;

5] CEP-Varschliisselung Zetifikatanfordenungs-Agent =
= Codesignatur Codesignatur

5] Exchange-Benutzer Sichere E-Mail

5] Exchange-Registrienngs-Agent (Offlineanfordenung) Zetifikatanfordenungs-Agent

&l IPSec IP-Sicherheits-IKE, dazwischenlisgend

5] IPSec (Offlineanforderung) IP-Sicherheits-IKE, dazwischenliegend

.‘ﬁll Kerberos-Authentifizienuna Uiemamhemmziemnul.‘.iewemmhemm;iemnu Sm?i;l

[0k ] _sbrechen |

FFI certsrv - [Zertifizierungsstelle (Lokal) \HTDOM-CA\Zertifikatvorlagen]

Datei  Aktion Ansicht ?

e XD=H

Wahlen unsere bereits angelegte Vorlage aus und bestatigen das Ganze mit OK.

Tl Zertifizierungsstelle (Lokal)
El g HTDOM-CA
[ Gesperrte Zertifikat
[ Ausgestellte Zertif
[ Ausstehende Anfor
[ Fehlgeschlagene Ar
[ Zertifikatvorlagen

Name

AutoEnrollment Benutzer

E Werzeichnis-E-Mail-Replka...
& Domanencontrollerauthen. .

Beabsichtigter Zweck

] eFs-Wiederherstellungs-a...

E Basis-EFS

5 Doménencantroller
& webserver

] Computer

E Benutzer

] Untergeordnete Zertifizier...

] Administrator

Datelniederherstellung
Verschlisselndes Dateisystem

Clientauthentifizierung, Serve...

Serverauthentifizierung

Clientauthentifizierung, Serve...
WVerschlisselndes Dateisystem, ..

<hlles

Microsoft-Vertrauenslistensign. ..

Clientauthentifizierung, Sicher. ..
Verzeichnisdienst-E-Mail-Replik...
Clientauthentifizierung, Serve. ..

Im nachsten Schritt 6ffnen wir die Gruppenrichtlinienverwaltung tGber Start = Alle Programme >
Verwaltung = Gruppenrichtlinienverwaltung und legen eine neue Gruppenrichtlinie unter

Gruppenrichtlinienobjekte an.

3L Datei Aktion Ansicht Fenster ?

E Gruppenrich verwaltung

&9 7z ald 5

5 Gruppenrichtfinienverwaltung
=] _ﬂ Gesamtstruktur: htdom.local
Bl [ Doménen

Gruppenrichtlinienobjekte
Inhalt | Delegierung |

El g htdom.local
s/ Default Domain Policy

[ _My_Business_Inc.

|2| Domain Controllers

[=) |~ Gruppenrichtiinienobjekte
_'J Default Domain Controllers Policy
|=/ Default Domain Palicy

[ WMI-Filter

Neues Gruppenrichtlinienobjekt 5[

Name:

MName =

JAuto_Enrolment_Client_User HTDOM

Quell-Starter-Gruppenrichtlinienobjekt :

| (kein) =
ox ]

Abbrechen |

=/ Default Domain Cortrollers P...
|=f Default Domain Policy

Rechte Maustaste auf die neu angelegte Gruppenrichtlinie = Bearbeiten
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Datei  Aktion Ansicht ?

B Gruppenrichtiinienverwaltungs-Editor

ol ANl ol NN ENN 7 Nl

= [ Richtlinien
[ Softwaresinstellungen
=[] Windows-Einstellungen
] Namensaufissungsrichtiinie
=] Skripts (Start/Herunterfahren,
F T Sicherheitseinstelungen
(35 Kontorichtinien
| Lokale Richtinien
7| Ereignisprotokoll
(4, Eingeschrénkte Gruppen
"5 Systemdienstz
Registrierung
Dateisystem
70 Richtiinien fiir Kabelnetzw:
Windows-Firewall mit erwe
Ne tzwerklisten-Manager -F
Saff Drahtosnetzwerkichtiiniel
=[] Richtlinien fir affentiiche £
[ ] verschiiisselndes Date

] Organisatt gy
[ Zwischenze

| vertrauens
VTR i

=l i Computerkonfiguration B

71 BitLockerLaufwerksve

= ™
=] —_

[ Vertrauens  Aktualisieren
1 Micht vertr Liste expartieren. ..

K — | I—

Automatische Zertifikatanforderung <

In dieser Ansicht werden keine

[Erstellt ein eine automatische Zertifikatanforderung und fugt sie dem Sicherheitskonfigurations-Editor hinzu.

Helle's Forctfolio

Fur die Clientkonfiguration navigieren wir zu Computerkonfiguration > Richtlinien 2> Windows-
Einstellungen = Sicherheitseinstellungen = Richtlinien fiir 6ffentliche Schliissel = Einstellungen

der automatischen Zertifikatanforderung = Rechte Maustaste auf den Eintrag 2 Neu >

Automatische Zertifikatanforderung

Assistent fiir automatische Zertifikatanforderung

Zertifikatvorlage

Beim nachsten Anmelden des Computers wird ein Zertifikat basierend auf die

ausgewahlte Vorlage zur Verflgung gestelft.

|

$8
=

Eine Zertfikatvorlage besteht aus einem Satz vordefinierter Eigenschaften fir Zertifikate, die
an Computer herausgegeben werden. Wahlen Sie eine Vorlage aus der Liste aus.

Zertifikatvorlagen
Name ‘ Beabsichtigte Zwecke
Clientauthentifizierung, Serverauthentfizien.
Domanencontraller Clientauthentffizierung, Serverauthentfizien.
IPSec IP-Sicherheits-IKE, dazwischenliegend

Registrierungs-Agent (Computer)

Zertifikatarforderungs-Agent

| i

<zuick [ Weter> | Abbrochen |

Wahlen im Assistenten das ,Computer” Zertifikat aus und beenden den Assistenten mit Weiter und

Fertigstellen.

In dem Uberordner , Richtlinien fiir éffentliche Schliissel” liegt ein weiterer Schliissel fiir die
Clientkonfiguration den wir bearbeiten mussen.
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B Gruppenri ienverwaltungs-Editor

(] Windows-Firewall mit erweiterter Sicherheit
1 Netzwerklisten-Manager -Richtlinien
[E b

Fiat i l,‘n)

=) [ Richtiinien fiir 8ffentiche Schitissel
T ] Verschiusseindes I: ¥
[ BitLockerLaufwerksverschliisselung
1 Enstellungen der automatischen Zertifkat
1 vertrauenswiirdige Stammzertifizierungsst
(| Crganisationsvertrauen

(] Vertrauenswiirdige Herausgeber
|71 Micht vertrauenswiirdige Zertifkate
|71 Vertrauenswirdige Personen

[ Richtlinien fir Softwareeinschrinkung

|| Netzwerkzugriffsschutz

-] Anwendungssteuerungsrichtlinien

[ ] Zwischenzertifizierungsstellen e

T Il 1R Ok b Himin e o &b 1m PV s hd
4]

=] 3}
Datei  Aktion  Ansicht 2
[E=]
=/ Auto_Enrollment_Client_User_HTDOM [ADSOL.HTDOM.LOCAL] Ric « | [ Objekttyn
B il Computerkenfiguration | verschliisselndes Dateisystem
[ [ Richtiinien | BitLockerLaufwerksverschiiisselung
L softwareeinstelungen [ Einstellungen der automatischen Zer tifikatanforderung
[=)P] ‘“f‘"d““f'"“;"“”ﬂﬁ” » [ Vertrauenswirrdige Stammzertifizierungsstellen
|71 Namensaufissungsrichtlinie = .
| Organisationsvertrauen
- Sapts (StertHernterfarer) ) Zwischenzertfizerungsstellen
' E;nz’r;‘:';ma:"gan [ I Vertrauenswiirdige Herausgeber
Lokale Richtiinien [ icht vertrauenswirdige Zertifikate
Ereignisprotokal ] vertrauenswiirdige Personen
- o " @Zerﬁﬁkabd\anstdient-Zerﬁﬁkatregismarungsnmﬂime
7 Eingeschrankte Gruppen -
4 Systemdienste TE
7 Registrierung [ zertifikatienstc
é Dateisystem =
of Richtiinien fir Kabelnetzwerke (IEEE 802.3) Eigenschaften von Ze —Ill

Registrierungsrichtinienkonfiguration |

Konfigurationsmodell:

Zertfikate entfernen
[V Zertifikate, die Zertifikatvorlagen verwenden, aktualisieren
I~ | Ablaufbenachrichtigung

Zertifikatgliltigkeitsdauer folgenden Wert erreicht:

0= o

Benutzer- und Computerzertifikate kinnen automatisch registriert werden.

[¥ Abgelaufene Zertifikate emeuern, ausstehende Zertifikate aktualisieren und gesperrte

Ablaufbenachrichtigungen anzeigen, wenn der Prozentsatz der verbleibenden

IAkhlert |

Helle's Forctfolio

Zertifikatdienstclient — Automatische Registrierung = Hier aktivieren wir die Richtlinie und setzen
beide Héikchen 2 Mit OK schlief3en wir das Fenster.

E ‘Gruppenr ienverwaltungs-Editor

(] Softwaresinstelungen
B || WindowsEinstelungen
o= Skripts (Anmelden,/Abmelden)

Organisationsvertrauen
[ Vertrauenswiirdige Personen
[ Richtiinien fiir Softwareeinschrankung
(23 Crdnerumleitung
Richtlinienbasier ter QoS

% Internet Explorer-Wartung

] Administrative Vorlagen: Vom lokalen Computer abgerufer
] Enstelungen

-1al x|
Datsi  Aktion  Ansicht  ?
s 2 s ] [EREY
= Auto_Enralment_client_User_HTDOM [ADS0LHTDOM.LOCAL] Richtii [ Objekttyp
= e Ct_)mpuberknnﬁguraﬁon [l Organisationsvertrauen
= [ Richtlinien [|vertrauenswiirdige Personen
= Softwareeinstellungen |G zertifikatdienstdient - Zertifikatregistrierungsrichtinie
[ Windows-Einstelungen = jenstrliant - Gerverspeichen ng unn Anmelred fonen
| Adrinistrative Vorlagen: Yom lokalen Computer aberufer | [=2i7e, ik atdienstcient - Automatische Regitrierung |
[ Einstellungen
& % Benutzerkonfiguration Eigenschaften von Zertifikatdienstclient - Automatische Registrierung 21|
=[] Richtiinien

Registrierungsrichtinienkonfiguration |

Konfigurationsmodell:

Zertifikate entfernen
¥ zertifikate, die Zertifikatvoriagen verwenden, sktualisieren
¥ Ablaufbenachrichtigung

Zertifikatguiltigkeitsdauer folgenden Wert erreicht:

0w e

Weitere Informationen zur automatischen Zertifkatverwaltung

Benutzer- und Computerzertifikate knnen automatisch registriert werden.

W Abgelaufene Zertifikate erneuern, ausstzhende Zertifikate aktualisizren und gesperrte

Ablaufbenachrichtigungen anzeigen, wenn der Prozentsatz der verbleibenden

Aktiviert |

| abbrechen | ubernetmen |

Fir die Benutzer Konfiguration navigieren wir weiter zu Benutzerkonfiguration = Windows-
Einstellungen = Sicherheitseinstellungen = Richtlinien fiir 6ffentlichen Schliissel >

Zertifikatdienstclient — Automatische Registrierung =2 Aktivieren ebenfalls die Richtlinie und setzen

hier drei Hékchen

Wenn alles korrekt konfiguriert wurde, wird sich nachdem sich ein Benutzer angemeldet hat, ein

Zertifikat erzeugt und Automatisch installiert.
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Sperrlisteneintrige veroffentlichen

Helle's Forctfolio

Die Sperrlisten miissen noch als HTTP URL im Speicher veroffentlicht werden, funktioniert wie folgt:

Fg; certsrv - [Zertifizierungsstelle (Lokal)\htdom-ADS01-CA]

Datei  Aktion Ansicht 2

€= |5 EHa=|H(> =

fgj Zertifizierungsstelle (Lokal) | Name
B * | Fesperrte Zertifikate

= 3

J. Gesper Alle Aufgaben usgestellte Zertifikate

J_ AUSQesl Ansicht » pusstehende Anforderungen
| Ausstel

fehlgeschlagene Anforderungen

| Fehlge:  Akhualisieren ertifikatvorlagen

| Zertifikk  Liste exportieren. ..

Wir 6ffnen die Zertifizierungsstellen-Managementkonsole = rechte Maustaste auf die Domain-CA -

Eigenschaften.

Eigenschaften von htdom-ADS01-CA 21x|
Speicherung I Zeffikatverwaltungen I Registrierungs-Agents I
Uberwachung |  Wiedeterstellungs-Agents | Sicherhet |
Allgemein | Richtlinienmodul | Beendigungsmodul Erweiterungen
Erweiterung auswahlen:
Spenlisten-Verteilungspunkt j

Geben Sie Standorte an, von denen Benutzer eine Zerifikatspemiste
erhalten konnen.

C:\Windows'system 32\Cert Srv*\Cert Enrol<CaMName > <CRLName Suffoc:<
ldap:///CN=<CATuncatedMame ><CRLName Suffoc: CM=<ServerShort Nar
hitp://<ServerDNSName=/Cert Enroll/<CaName =<CRLMName Suffic:<Delta

! i i
. S — =

Hinzufigen... Entfemen

™| Sperlister an diesem Ot verdffentichen

I™ | I alle Sperlisten einbezichen. Legt fest, wo dies bei manueller
Werdffentlichung im Sctive Directon veroffenticht werden soll

V' In Spemiisten einbeziehen. Wird z. Suche von Deltaspenisten verwendet
[V In CDP-Erweiterung des ausgesteliten Zertifikats einbeziehen
I | Deltaspernlisten aty diesem Ot verffentichen

¥ In die IDP-Erweitenung ausgesteliter CRLs einbeziehen

0K [ Abbrechen | Obemehmen Hiffe

Eigenschaften von htdom-ADS01-CA 2=
Speicherung I Zertifilkatverwaltungen I Registrierungs-Agents I
Uberwachung |  Wiedetherstelungs-Agents | Sichethett |
Allgemein I Richtlinienmodul I Beendigungsmodul Erweiterungen
Erweiterung auswahlen:
Zugriff auf Stelleninformationen j

Geben Sie Standorte an, von denen Benutzer ein Zertifikat dieser
Zerifizierungsstelle erhalten konnen.

C:\Windows'system 32\Cert Srv\Cert Enroll<ServerDNSMName > _<CaMame
ldap ///CN=<CATruncatedMame> CN=AIA CN=Public Key Services CN=5
http: //<ServerDNSName=/Cert Enroll /<ServerDNSName>_<CaMName><Ce

hitp://ads01 HtdomJocal/Cert Enroll/ADS01 htdomlocal hidom-ADSOT-LA
|l i |
Hinzufligen... Entfemen

¥ In AlA-Erweiterung des ausgestelten Zertfikats einbeziehen
™ In Online Certificate Status-Protokoll (OCSP)-Enweiterungen einbezishen

ok [ Abbrechen | Obemehmen Hiffe

Sperrlisten-Verteilerpunkt:

http://ads01.htdom.local/CertEnroll/<CaName><CRLNameSuffix><DeltaCRLAllowed>.crl

Zugriff auf Stelleninformationen:

http://ads01.htdom.local/CertEnroll/ADSO1.htdom.local_htdom-ADS01-CA.crt

http://ads01.htdom.local/CertEnroll/<ServerDNSName>_<CaName><Certificatename>.crt

Leider funktionieren nicht alle Einstellungen (ber die grafische Oberflache, sondern nur mit Certutil.
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Certutil —setreg CA\DSConfigDN CN=Configuration,DC=htdom,DC=local
Die Konfiguration der Sperrlisten-Veroffentlichungs-Zeitraume erfolgen jetzt mit folgenden Befehlen:

Certutil —setreg CA\CRLPeriod weeks

Certutil —setreg CA\CRLPeriodUnits 54
Certutil —setreg CA\CRLDeltaPeriod days
Certutil —setreg CA\CRLDeltaPeriodUnits 0
Certutil —setreg CA\CRLOverlapPeriosd weeks
Certutil —setreg CA\CRLOverlapPeriodUnits 4

Nun legen wir noch die diskreten Signaturen fir ausgestellte Zertifikate fest:
Certutil —setreg CA\csp\DiscreteSignatureAlgorithm 1
Nach Abschluss der Konfiguration miissen die Zertifikatsdienste neu gestartet werden.

Net stop certsvc
Net start certsvc

Der offentliche Teil des Zertifikats und die Sperrliste findet man im Verzeichnis
C:\Windows\System32\CertSrv\CertEnroll

B ¢\Windows\System32\certsrv\CertEnroll

o g
Qk)vl .~ Computer ~ Lokaler Datentrager (C:) ~ Windows ~ System32 - certsrv - CertEnroll
Datei  Bearbeiten Ansicht Extras  ?
Orgarisiersn |1 Offnen  Freigeben fir v Neuer Ordner
Name “ Anderungsdatum

¢ Favoriten

P Desktop
4 Downloads

17.04.2011 12:24

=l Zuletzt besucht htdom-ADS01-CA-+.arl 17.04.2011 12:24

|_| nsrev_htdom-ADS01-CA.asp 11.04.2011 20:27
=l Bibliotheken

Zertifikat und Sperrliste dem Active Directory hinzufiigen

Dieser Konfigurationsschritt ist eigentlich optional, da Zertifikate und Sperrlisten ohnehin durch das
Active Directory auf den Server verteilt werden. Das manuelle Importieren in den lokalen
Zertifikatsspeicher beschleunigt nur den Vorgang.

Ich kopiere mir jetzt die beiden Zertifikate in das C:\temp Verzeichnis und fiihre folgende Befehle aus

G-I

Datei Bearbeiten  Ansicht Extras  ?

Organisieren v C'\Fﬁ'\an Neuer Ordner

[ Favoriten MName - Anderungsdatum
Pl Desktop . TS
% Dosnloads ke . 17.04.2011 12:24
] Zuletzt besucht

.~ Bibliotheken
&= Bider

certutil —addstore Root zertifikatname.crt
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g:\temp)certutil —addstore Root ADS@L.htdom.local htdom—ADSB1-CA.crt
oot

Bignatur stimnt mit dem dffentlichen Schii el iiberein.
Uervandte Zertifikate:

Genaue Ubereinstinmung:
[Element 1

Se: l.el'llll.\llll:lal 3PH‘)21EafBZc?dﬂadBea?a:ZSafﬂdSSﬁ
A eller ﬁBSﬂi Cﬂ DC=htdom,. DC=1lo

htdon. DC=local

»
Zeltlflkatha.,]l shal): ¢9 f9 da @7 e5 Bb he 79 48 A@ 14 22 8A 63 da 30 98 8Be c2 f
d

htdom—ADSB1-CA. DC=htdom. DC=local" hefindet sich bereits im
CextUtll —addstore-Befehl wurde erfolgreich ausgefilhrt.
ICz\temp>

o tenp>certutil ~addstore Root: hedon-ADSBL-CA.cr1
enoandte Sperrlisten:

Genaue ibereinstimmung:
Elenent
pussteLler:

: va. B
tennunmer=|
e'? 7? 65 2f b8 7e cc 6 1d ab 26 99 dc 3a 55 eD c3 1h 88

Die Spelrll..te CN=htdom—ADS@A1—-CA,. DC=htdom, DC=local befindet sich hereits im 8

il: —addstore—Befehl uwurde erfolgreich ausgefiihrt.

Helle's Forctfolio

Nach dem das alles konfiguriert wurde werden (iber das AD die Zertifikate automatisch ausgerollt,

dazu gentigt der Befehl lokal an den Servern oder Computer gpupdate /force oder der klassische

Neustart. ©
Viel Spal}
Helmut Thurnhofer

4
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